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บทนํา 

 

คูมือและแนวทางการกํากับดูแลการใชงานปญญาประดิษฐของการประปาสวน จัดทําข้ึนเพ่ือ

กําหนดกรอบธรรมาภิบาลปญญาประดิษฐ (AI Governance Framework) รวมถึงหลักเกณฑและแนวปฏิบัติ

สําหรับการพัฒนา การจัดหา การประยุกตใช และการบริหารจัดการระบบปญญาประดิษฐ (AI) และ Generative 

AI ภายในองคกร ใหเปนไปอยางมีประสิทธิภาพ โปรงใส ตรวจสอบได มีความรับผิดชอบ และสอดคลองกับ

กฎหมายและมาตรฐานท่ีเก่ียวของ 

การนํา AI มาใชเปนกลไกสําคัญในการขับเคลื่อน กปภ. สูการเปนองคกรดิจิทัลอัจฉริยะ ชวยเพ่ิม

ประสิทธิภาพการดําเนินงาน การบริหารจัดการทรัพยากรน้ํา การลดน้ําสูญเสีย และการยกระดับการใหบริการ

ประชาชน อยางไรก็ตาม ในฐานะหนวยงานผูใหบริการสาธารณูปโภคข้ันพ้ืนฐานและมีบทบาทเก่ียวของกับ

โครงสรางพ้ืนฐานสารสนเทศท่ีสําคัญ (Critical Information Infrastructure: CII) การใชงาน AI จําเปนตองอยู

ภายใตการกํากับดูแลท่ีเหมาะสม เพ่ือบริหารจัดการความเสี่ยงดานความม่ันคงปลอดภัยไซเบอร การคุมครอง

ขอมูลสวนบุคคล ความถูกตองนาเชื่อถือของผลลัพธ และประเด็นดานจริยธรรม 

คูมือฉบับนี้พัฒนาข้ึนโดยอางอิงแนวปฏิบัติและมาตรฐานท่ีไดรับการยอมรับท้ังในระดับสากลและ

ร ะดั บป ร ะ เท ศ  อ า ทิ  NIST AI Risk Management Framework (AI RMF), ISO/IEC 42001 , แน ว ท า ง 

Generative AI ของ ETDA, แนวปฏิบัติดานจริยธรรม AI ของ สดช. และ สวทช. รวมถึงแนวทางดานความม่ันคง

ปลอดภัยไซเบอรของ สกมช. เพ่ือนํามาประยุกตใชใหเหมาะสมกับบริบทและภารกิจของ กปภ. 

กรอบการกํากับดูแล AI ของ กปภ. ยึดหลักสําคัญ ไดแก ความโปรงใสและสามารถอธิบายได 

(Transparency and Explain ability) ความรับผิดชอบและตรวจสอบได (Accountability) ความม่ันคงปลอดภัย

และการคุมครองขอมูล (Security and Privacy) ความเปนธรรม (Fairness) และการกํากับดูแลโดยมนุษย 

(Human Oversight) ตลอดวงจรชีวิตของระบบ AI (AI Life Cycle) 

ท้ังนี้ การดําเนินงานดาน AI ของ กปภ. มุงสนับสนุนยุทธศาสตรดานท่ี 6 “สรางคุณคาดวย

เทคโนโลยีดิจิทัลและนวัตกรรม” ภายใตวิสัยทัศน “SMART Water” เพ่ือยกระดับประสิทธิภาพองคกร สราง

คุณคาแกผูมีสวนไดสวนเสีย และขับเคลื่อนองคกรสูความม่ันคงและความยัง่ยืนในระยะยาว ผานการใชเทคโนโลยี 

AI ท่ีมีความนาเชื่อถือ ปลอดภัย และเกิดประโยชนสูงสุดตอประชาชนและสังคม 
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บทสรุปผูบริหาร 

(Executive Summary) 

 

1. ภาพรวมและบริบทเชิงกลยุทธของการกํากับดูแลปญญาประดิษฐ 

การประปาสวนภูมิภาค (กปภ.) ตระหนักถึงบทบาทสําคัญของเทคโนโลยีปญญาประดิษฐ 

(Artificial Intelligence: AI) ในการขับเคลื่อนการเปลี่ยนผานสูการเปนองคกรดิจิทัลอัจฉริยะ และการยกระดับ

ประสิทธิภาพการดําเนินงานในทุกมิติ จึงไดกําหนดนโยบายและแนวปฏิบัติการกํากับดูแลปญญาประดิษฐ เพ่ือเปน

กรอบในการบริหารจัดการ การพัฒนา และการประยุกตใช AI อยางมีประสิทธิภาพ โปรงใส มีจริยธรรม และ

รับผิดชอบตอสังคม 

นโยบายและแนวปฏิบัติฉบับนี้จัดทําข้ึนภายใตกรอบการกํากับดูแลปญญาประดิษฐ (AI 

Governance Framework) ท่ีสอดคลองกับแผนยุทธศาสตร AI แหงชาติ (พ.ศ. 2565–2570) นโยบายรัฐบาล

ดิจิทัล แผนยุทธศาสตรองคกร แผนปฏิบัติการดิจิทัล และสถาปตยกรรมองคกร (Enterprise Architecture: EA) 

ของ กปภ. เพ่ือสนับสนุนการนํา AI มาใชในการสรางคุณคา เพ่ิมประสิทธิภาพการดําเนินงาน และยกระดับการ

ใหบริการประชาชนอยางยั่งยืน 

ในฐานะหนวยงานผูใหบริการสาธารณูปโภคข้ันพ้ืนฐานดานน้ําประปา และเปนหนวยงานท่ีมี

บทบาทเก่ียวของกับโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ (Critical Information Infrastructure: CII) กปภ. 

จําเปนตองกํากับดูแลการใช AI อยางเหมาะสม เพ่ือใหม่ันใจวาระบบ AI มีความม่ันคงปลอดภัย เชื่อถือได โปรงใส 

และสามารถบริหารจัดการความเสี่ยงท่ีอาจเกิดข้ึนไดอยางมีประสิทธิผล ท้ังในดานการดําเนินงาน ความม่ันคง

ปลอดภัยไซเบอร การคุมครองขอมูลสวนบุคคล ตลอดจนดานกฎหมายและจริยธรรม 

การกํากับดูแลปญญาประดิษฐจึงเปนกลไกเชิงยุทธศาสตรท่ีสําคัญในการสงเสริมให กปภ. 

สามารถนํา AI มาใชเพ่ือสนับสนุนภารกิจขององคกร อาทิ การบริหารจัดการทรัพยากรน้ํา การลดน้ําสูญเสีย การ

เพ่ิมประสิทธิภาพการผลิตและจายน้ํา การยกระดับคุณภาพการใหบริการลูกคา และการวิเคราะหเชิงคาดการณ

เพ่ือการบริหารจัดการโครงสรางพ้ืนฐานไดอยางมีประสิทธิภาพ 

กรอบการกํากับดูแลปญญาประดิษฐของ กปภ. จึ ง มุ ง เนนการสร างความนา เชื่ อ ถือ 

(Trustworthiness) ความโปรงใส (Transparency) ความรับผิดชอบ (Accountability) ความม่ันคงปลอดภัย 

(Security) และการกํากับดูแลโดยมนุษย (Human Oversight) ตลอดวงจรชีวิตของระบบปญญาประดิษฐ (AI Life 

Cycle) เพ่ือใหการนํา AI มาใชเกิดประโยชนสูงสุดตอองคกร ผูมีสวนไดสวนเสีย และประชาชนผูรับบริการ ภายใต

หลักธรรมาภิบาลและการพัฒนาท่ียั่งยืน 

2. หลักการและเปาหมายของกรอบการกํากับดูแล (AI Governance Framework) 

กรอบการกํากับดูแล AI ของ กปภ. ถูกสรางข้ึนบนหลักการพ้ืนฐานท่ีสําคัญ 6 ประการ ซ่ึงเปน

หัวใจสําคัญของการสรางความไววางใจในการใชเทคโนโลยี 
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หลักการสําคัญ คําอธิบายความสําคัญสําหรับ กปภ. 
1.ความสามารถในการแขงขันและความย่ังยืน 
(Competitiveness and Sustainable 
Development) 

ใช AI เพ่ือสรางคุณคา เพ่ิมประสิทธิภาพ และพัฒนา
องคกรอยางยั่งยืน 
 

2.กฎหมาย จริยธรรม และการกํากับโดยมนุษย 
(Laws, Ethics, and International 
Standards) 

ใช AI อยางถูกตองตามกฎหมาย มีจริยธรรม และมนุษย
สามารถควบคุมได ระบบ AI ท่ีมีความเสี่ยงสูงตองมีกลไก
ใหมนุษยเขามาตรวจสอบ แทรกแซง หรือตัดสินใจข้ัน
สุดทายไดเสมอ 

3.ความโปรงใสและความรับผิดชอบ 
(Transparency and Accountability) 

AI ตองอธิบายได ตรวจสอบได และมีผูรับผิดชอบท่ีชัดเจน 
สามารถระบุผูรับผิดชอบไดอยางชัดเจนในการออกแบบ 
พัฒนา และตัดสินใจของระบบ AI โดยเฉพาะในกรณีท่ี
เก่ียวของกับการใหบริการสาธารณะ 

4.ความม่ันคงปลอดภัยและความเปนสวนตัว 
(Security and Privacy) 
 

AI ตองไดรับการปกปองจากภัยคุกคามไซเบอร และ
ทํางานไดอยางแมนยําและทนทาน ไมเกิดความผิดพลาดท่ี
ส งผลตอการใหบริการปกปองขอมูลและระบบให
ปลอดภัย ตามกฎหมายคุมครองขอมูลสวนบุคคล (PDPA) 
อยางเครงครัด  

5.ความเปนธรรมและไมเลือกปฏิบัติ 
(Fairness) 

ลดอคติของ AI และคํานึงถึงความเทาเทียมของผูใชงาน
ทุกกลุม ไมสรางหรือขยายอคติ (Bias) ในการใชงานหรือ
ใหบริการ 

6.ความนาเช่ือถือ 
(Reliability) 

AI ตองมีความถูกตอง แมนยํา และสามารถปรับปรุงได
อยางตอเนื่อง 

  เปาหมายหลัก คือการสงเสริมการใช AI เพ่ือยกระดับประสิทธิภาพและสรางความเชื่อม่ันใหกับผู

มีสวนไดสวนเสียทุกฝาย พรอมท้ังบริหารจัดการความเสี่ยงใหสอดคลองกับสถานะ CII ขององคกร 

3. องคประกอบหลักของกรอบการกํากับดูแล AI ของ กปภ. (AI Governance Framework 3 เสาหลัก) 

  คูมือนี้ไดกําหนดแนวทางการกํากับดูแลท่ีครอบคลุม 3 องคประกอบหลัก เพ่ือใหเกิดการปฏิบัติท่ี

สอดคลองและเปนระบบท่ัวท้ังองคกร 
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    3.1 เสาหลักท่ี 1: โครงสราง (Structure) เนนการจัดตั้งกลไกการบริหารจัดการและกําหนดบทบาท

ความรับผิดชอบท่ีชัดเจน จัดตั้งคณะกรรมการกํากับดูแลการประยุกตใชงานปญญาประดิษฐ (AI Governance 

Council) เพ่ือกําหนดนโยบาย ทิศทางเชิงกลยุทธ และอนุมัติโครงการ AI ท่ีมีความเสี่ยงสูง จัดตั้งคณะทํางานกํากับ

ดูแลการใชงานปญญาประดิษฐ (AI Governance Working Group) ทําหนาท่ีเปนหนวยงานกลางในการ

ประสานงาน ติดตามการปฏิบัติ และใหคําแนะนําดานเทคนิคและจริยธรรมการกําหนดบทบาทความรับผิดชอบ 

(Roles and Responsibilities) กําหนดหนาท่ีความรับผิดชอบท่ีชัดเจนสําหรับผูบริหาร ผูใชงาน และผูดูแลระบบ 

ในทุกระยะของวงจรชีวิต AI (AI Life Cycle) 

    3.2 เสาหลักท่ี 2: กลยุทธ (Strategy) เนนการวางแผนและการจัดการความเส่ียงเชิงรุก การจัดทํา

ทะเบียนระบบ AI (AI Register) บันทึกขอมูลสําคัญของระบบ AI ท้ังหมดในองคกร เพ่ือใหสามารถติดตามความ

เสี่ยงและสถานะการกํากับดูแลได มีการประเมินผลกระทบ AI (AI Impact Assessment - AIA) เปนข้ันตอนบังคับ

สําหรับโครงการ AI ใหมทุกโครงการ โดยเฉพาะ AI ท่ีมีความเสี่ยงสูง (High-Risk AI) เชน การตัดสินใจเก่ียวกับการ

บริหารจัดการน้ําโดยตรง เพ่ือประเมินความเสี่ยงดานจริยธรรม กฎหมาย และปฏิบัติการลวงหนาการเลือกรูปแบบ

การประยุกต ใช ท่ี คุมคา เนนการประเมินศักยภาพและตนทุนในการพัฒนา (Build) หรือการปรับใช  

(Adopter/Customizer) ระบบ AI ท่ีมีอยูแลว เพ่ือใหเกิดความรวดเร็วและคุมคา 
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    3.3 เสาหลักท่ี 3: ปฏิบัติการ (Operation) เนนการกํากับดูแลการทํางานจริงตลอดวงจรชีวิตของ

ระบบ AI (AI Life Cycle) 

• การจัดการขอมูล (Data Governance) กําหนดมาตรฐานคุณภาพ ความสมบูรณ และความปลอดภัยของ

ชุดขอมูลท่ีใชในการฝก AI รวมถึงการตรวจสอบและลดอคติ (Bias Mitigation) ในขอมูล 

• การทดสอบและการตรวจสอบ (Testing and Validation) กําหนดเกณฑการทดสอบท่ีเขมงวดสําหรับ

การทํางาน ความแมนยํา ความเปนธรรม และความทนทานของระบบ AI กอนนําไปใชงานจริง         

(Pre-Deployment) 

• การเฝาระวังและการบํารุงรักษา (Monitoring and Maintenance) การติดตามประสิทธิภาพ ผลลัพธ 

และการตรวจสอบการเบี่ยงเบนของโมเดล (Model Drift) อยางตอเนื่อง หลังการใชงานจริง            

(Post-Deployment) พรอมกลไกการแทรกแซงโดยมนุษย 

4. การนําไปปฏิบัติและผลกระทบท่ีคาดหวัง 

  การนํากรอบการกํากับดูแลนี้ไปปฏิบัติอยางจริงจังและครอบคลุมท่ัวท้ังองคกรจะกอใหเกิด

ผลกระทบท่ีสําคัญในหลายดาน เชน 

• การปฏิบัติตามกฎหมาย กปภ. จะสามารถม่ันใจไดวาการใชเทคโนโลยี AI เปนไปตามขอกําหนดทาง

กฎหมายท่ีเก่ียวของท้ังหมด เชน พ.ร.บ. คุมครองขอมูลสวนบุคคล และ พ.ร.บ. ความม่ันคงปลอดภัย     

ไซเบอร 

• การยกระดับความเช่ือม่ัน การดําเนินงานอยางโปรงใสและรับผิดชอบจะเสริมสรางความไววางใจจากผูใช

น้ํา และผูมีสวนไดสวนเสีย  

• การเพ่ิมประสิทธิภาพอยางย่ังยืน การบริหารจัดการความเสี่ยงอยางเปนระบบจะชวยลดความผิดพลาด

และคาใชจายท่ีอาจเกิดข้ึนจากการใช AI ท่ีไมมีการกํากับดูแล สงผลใหการใช AI สามารถสรางมูลคาเพ่ิม

ไดอยางยั่งยืนและปลอดภัย 

• การเปนผูบุกเบิก กปภ. จะสามารถเปนตนแบบและผูบุกเบิกการนํา AI ท่ีมีความรับผิดชอบมาใชในภาค

สาธารณูปโภคของประเทศไทย ซ่ึงเปนสวนสําคัญในการขับเคลื่อนการเปลี่ยนผานสูดิจิทัลของประเทศ

โดยรวม 

  การนําแผนงานเชิงกลยุทธและแนวทางปฏิบัตินี้ไปใชอยางจริงจัง จะชวยให กปภ. ไมเพียงแต

ปฏิบัติตามขอกําหนดทางกฎหมายท่ีเก่ียวของเทานั้น แตยังสามารถเปนผูบุกเบิกการนํา AI ท่ีมีความรับผิดชอบมา

ใชในภาคสาธารณูปโภคของประเทศไทย ซ่ึงจะสงผลสําคัญตอเปาหมายการเปลี่ยนผานสูดิจิทัลของประเทศ

โดยรวม และยกระดับความเชื่อม่ันใหกับผูมีสวนไดสวนเสียทุกฝาย ดังนั้นการลงทุนใน AI Governance คือการ

ลงทุนในอนาคตท่ียั่งยืนของ กปภ. ซ่ึงจะชวยใหองคกรสามารถควบคุมเทคโนโลยีใหเปนไปในทิศทางท่ีสรางสรรค

คุณคาและปกปองผลประโยชนสาธารณะไดอยางแทจริง  
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บทที่ 1 
บทนํา และหลักการพ้ืนฐาน 

 

1.1 ความเปนมาและวัตถุประสงค 

  ปญญาประดิษฐ (AI) รวมถึง Generative AI กําลังเปลี่ยนแปลงการทํางานขององคกรอยาง

รวดเร็ว การประปาสวนภูมิภาค กปภ. ในฐานะหนวยงานท่ีเปนโครงสรางพ้ืนฐานสารสนเทศท่ีสําคัญ (CII) ตระหนัก

ถึงศักยภาพของ AI ในการยกระดับประสิทธิภาพการดําเนินงานและการใหบริการ อยางไรก็ตาม การนํา AI มาใช

นั้นตองเผชิญกับความเสี่ยงดานจริยธรรม ความเปนสวนตัว และความม่ันคงปลอดภัย 

  คูมือฉบับนี้จัดทําข้ึนเพ่ือเปนกรอบมาตรฐานในการพัฒนา จัดซ้ือ ใชงาน และกํากับดูแลระบบ

ปญญาประดิษฐ (AI) เพ่ือใหการนําเทคโนโลยีปญญาประดิษฐ (AI) มาใชในการบริหารงานและการใหบริการ

ประชาชนของ กปภ. เปนไปอยางปลอดภัย มีประสิทธิภาพ ควบคูไปกับการคุมครองสิทธิเสรีภาพของประชาชน 

สอดคลองกับพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 (PDPA) และพระราชบัญญัติการรักษาความ

ม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 โดยสอดคลองกับกฎหมายไทยและมาตรฐานสากล เชน OECD AI 

Principles, UNESCO AI Ethics รวมถึง พ.ร.บ.คุมครองขอมูลสวนบุคคล (PDPA) จึงจําเปนตองมีนโยบายกํากับ

ดูแลท่ีชัดเจน 

วัตถุประสงคหลักของคูมือ 

1. เพ่ือเปนกรอบแนวทางและกลไกในการกํากับดูแลการประยุกตใชปญญาประดิษฐ (AI) ใหเปนไป

อยางมีธรรมาภิบาลและม่ันคงปลอดภัย 

2. เพ่ือกําหนดกรอบการกํากับดูแลและการใชเทคโนโลยีปญญาประดิษฐ (AI) ในองคกรใหเกิด

ความโปรงใส มีความรับผิดชอบปลอดภัย และสอดคลองกับกฎหมายและจริยธรรม พรอมสนับสนุนการสราง

นวัตกรรมท่ียั่งยืน 

3. เพ่ือกําหนดบทบาท หนาท่ี และความรับผิดชอบสําหรับการใชงานระบบปญญาประดิษฐ (AI) 

4. เพ่ือสงเสริมใหเกิดการพัฒนาและการประยุกตใชปญญาประดิษฐ (AI) อยางปลอดภัย และ

นาเชื่อถือ สอดคลองกับยุทธศาสตรขององคกร 

1.2 ขอบเขตการบังคับใช 

คูมือนี้ครอบคลุมการใชงานปญญาประดิษฐ (AI) ทุกประเภท (รวมถึง Generative AI/LLM) ท่ี 

กปภ. จัดหา พัฒนา หรืออนุญาตใหใชในการสนับสนุนการดําเนินงานตามภารกิจของ กปภ. มีผลบังคับใชกับ

ผูบริหาร พนักงาน ลูกจาง ผูปฏิบัติงาน และผูรับจางของ กปภ. 
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1.3 หลักการธรรมาภิบาลปญญาประดิษฐ (AI Governance Principles) 

การประยุกตใช AI ของ กปภ. ตองยึดม่ันในหลักการสําคัญ (AI Ethics Principles) ซ่ึงรวมถึงความ

สอดคลองกับภารกิจของ กปภ. ตามแนวทาง ETDA และมาตรฐานสากล ดังนี้ 

1. ความสามารถในการแขง ขันและการพัฒนาอยาง ย่ังยืน (Competitiveness and 

Sustainable Development) AI ควรถูกสรางและใชงานเพ่ือสรางประโยชนและคุณคาใหแกมนุษย สังคม 

เศรษฐกิจ และสิ่งแวดลอมอยางยั่งยืน พรอมท้ังชวยเพ่ิมขีดความสามารถในการแขงขันของประเทศ 

2. ความสอดคลองกับกฎหมาย จริยธรรม และมาตรฐานสากล (Laws, Ethics, and 

International Standards) การพัฒนาและใชงาน AI ตองเคารพสิทธิมนุษยชน สิทธิเสรีภาพ ความเปนสวนตัว 

และสอดคลองกับบรรทัดฐานทางกฎหมายและจริยธรรม โดยตองยึดหลักการออกแบบท่ีมีมนุษยเปนศูนยกลาง 

(Human-Centered Design) ควรมีกลไกใหมนุษยตองเปนผูควบคุมและสามารถแทรกแซงหรือขัดขวางการ

ปฏิบัติการของระบบ เพ่ือควบคุมความเสี่ยงท่ีอาจมีผลกระทบกับมนุษยได และไมควรออกแบบ AI เพ่ือใชกําหนด

ชะตาชีวิตมนุษย 

3. ความโปร ง ใสและความรับ ผิดชอบต อผลของการกระ ทํา  (Transparency and 

Accountability) ระบบ AI ตองมีความโปรงใส สามารถอธิบายเหตุผลหรือตรรกะเบื้องหลังการตัดสินใจได 

(Explain ability) และมีความสามารถในการตรวจสอบยอนหลังได (Traceability) รวมถึงตองมีการกําหนด

ผูรับผิดชอบท่ีชัดเจนตอผลกระทบท่ีเกิดข้ึนจากการทํางาน ระบบ AI ตองสามารถอธิบายท่ีมาท่ีไปได ตรวจสอบ

ยอนกลับไดตั้งแตแหลงท่ีมาของชุดขอมูล กระบวนการทํางาน และการตัดสินใจของ AI 

• ตองมีการบันทึกข้ันตอนวิธีการและโมเดล AI ท่ีใชเพ่ือใหสามารถตรวจสอบยอนหลังได 

• ใหผูใชงานและผูมีสวนไดเสียเขาใจวาระบบ AI ทํางานอยางไรและตัดสินใจอยางไร 
ระบุผูรับผิดชอบผลลัพธไดอยางชัดเจน ตองสามารถระบุตัวบุคคลหรือหนวยงานผูรับผิดชอบตอ

ผลลัพธท่ีเกิดจาก AI สําหรับผลของการตัดสินใจของระบบ AI  

• กําหนดผูรับผิดชอบท่ีชัดเจนในทุกโครงการ AI 

• มีชองทางรับขอรองเรียนและตรวจสอบผลกระทบจากการใช AI 
4. ความม่ันคงปลอดภัยและความเปนสวนตัว (Security and Privacy) การนํา AI มาใชตอง

ใหความสําคัญสูงสุดกับการปองกันความเสี่ยงดานความม่ันคงปลอดภัยทางไซเบอร ปฏิบัติตามกฎหมายคุมครอง

ขอมูลสวนบุคคลอยางเครงครัด และตองมีกลไกใหมนุษยสามารถแทรกแซงหรือควบคุมระบบไดในกรณีท่ีเกิดเหตุ

ฉุกเฉิน ปองกันภัยคุกคามและคุมครองขอมูลตาม PDPA ระบบ AI ตองไดรับการออกแบบโดยใชหลักการปองกัน

ความเสี่ยง เพ่ือปองกันการโจมตีจากภัยคุกคาม ภัยอันตรายท่ีอาจเกิดข้ึน สอดคลองกับนโยบายความม่ันคง

ปลอดภัยดานสารสนเทศของ กปภ. รวมถึงการคุมครองขอมูลสวนบุคคล ตองม่ันใจวาไดรับการคุมครองตามสิทธิ์ 

และกฎหมายท่ีเก่ียวของ (PDPA) 

• ปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคล (PDPA/GDPR) 

• มีมาตรการปองกันการรั่วไหลของขอมูลและการโจมตีระบบ 
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5. ความเทาเทียม หลากหลาย ครอบคลุม และเปนธรรม (Fairness) ระบบ AI ตองถูกออกแบบ

มาเพ่ือลดความเอนเอียง (Bias) และตองไมกอใหเกิดการเลือกปฏิบัติ (Discrimination) โดยตองคํานึงถึงความ

หลากหลายเพ่ือใหเกิดความเปนธรรมตอคนทุกกลุม โดยเฉพาะอยางยิ่งการปกปองกลุมเปราะบางหรือผูดอยโอกาส

ในสังคม ระบบ AI ตองขจัดอคติ (Bias) ตอเชื้อชาติ ศาสนา เพศ หรือสถานะทางสังคม ท่ีอาจเกิดข้ึนจากขอมูลหรือ

อัลกอริทึม 

• ปองกันการเกิดอคติ (Bias) ในโมเดล AI 

• ตรวจสอบและประเมินผลกระทบตอกลุมเปราะบาง 
6. ความนาเช่ือถือ (Reliability) ระบบ AI จะตองมีความถูกตองแมนยํา (Accuracy) มีความ

ทนทานตอสภาพแวดลอมหรือขอผิดพลาด (Robustness) และสามารถสรางผลลัพธท่ีสมํ่าเสมอและทําซํ้าได 

(Reproducibility) กอนนํามาใชงานจริง ระบบตองทํางานไดแมนยําและรับฟง Feedback ระบบ AI ควรไดรับ

การสนับสนุนใหมีความนาเชื่อถือและความม่ันใจในการใชงาน มีกระบวนการและชองทางรับผลสะทอนกลับ 

(Feedback) จากผูใชงาน 

1.4 Generative AI Governance 

 

ท่ีมา: สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) และ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม. (2564). 

เอกสารแนวปฏิบัติจริยธรรมปญญาประดิษฐ (Thailand AI Ethics Guideline) 
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บทที่ 2 

โครงสรางการกํากับดูแลปญญาประดิษฐ และการบริหารความเสี่ยง 

2.1 ธรรมาภิบาลในการประยุกตใช AI (AI Governance) 

 ธรรมาภิบาลในการประยุกตใช AI คือ หลักการกํากับดูแลและการปฏิบัติงานในทุกกระบวนการท่ี

เก่ียวของกับการนําปญญาประดิษฐ (AI) มาใชงาน โดยมีการจัดใหมีมาตรการในการกํากับดูแลผานการกําหนด 

นโยบาย ข้ันตอนปฏิบัติ และ เครื่องมือในการปฏิบัติงาน 

 ท้ังนี้ เพ่ือใหม่ันใจไดวาการประยุกตใช AI นั้นสามารถบรรลุตามเปาหมายขององคกรไดอยางมีความ

รับผิดชอบ โดยคํานึงถึง 

• ความสอดคลองตามหลักการ จริยธรรมปญญาประดิษฐ 

• ความสอดคลองตาม กฎหมายและขอกําหนดท่ีเกี่ยวของ 

• และการมีกลไก ควบคุมความเส่ียง ท่ีอาจสงผลกระทบตอบุคคลท่ีเก่ียวของ องคกร และสังคมโดยกวาง 

 มีการจัดตั้ง คณะกรรมการกํากับดูแลการประยุกตใช AI ซ่ึงมีหนาท่ีหลักในการขับเคลื่อนธรรมาภิบาล AI 

ในองคกร ดังนี้ 

1. กําหนดทิศทางการดําเนินการ (Direction): โดยการกําหนดกลยุทธในการประยุกตใช AI และนโยบายท่ี

เก่ียวของ 

2. เฝาติดตาม (Monitoring): ติดตามประสิทธิภาพ (Performance) ของการประยุกตใช AI รวมถึงการ

ปฏิบัติงานตามนโยบายและขอกําหนดตาง ๆ (Conformance) ท้ังภายในและภายนอกองคกร 

3. ประเมินผล (Evaluation): ประเมินผลการประยุกตใชงาน AI ในปจจุบันและอนาคต โดยพิจารณาจาก

ปจจัยท่ีเก่ียวของท้ังภายในและภายนอก เชน เปาหมายในการประยุกตใช AI ภัยคุกคามและโอกาสจาก

การประยุกตใช AI ความเปลี่ยนแปลงดานเทคโนโลยี ประสิทธิภาพและประสิทธิผลในการกํากับดูแล    

เปนตน 
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ท่ีมา: สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) และ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม. (2564). 

แนวทางการประยุกตใชปญญาประดิษฐอยางมีธรรมาภิบาล สําหรับผูบรหิารองคกร (AI Governance Guideline 

for Executives) 

2.1 โครงสรางการกํากับดูแล (AI Governance Structure) ของ กปภ. 

  คณะกรรมการ กํ า กับ ดู แลการปร ะยุ กต ใ ช  AI (AI Governance Council) (ซ่ึ ง อ าจ ใ ช

คณะกรรมการกํากับดูแลเทคโนโลยีดิจิทัลของ กปภ. (DTSC) หรือคณะกรรมการธรรมาภิบาลขอมูล เปน

ผูรับผิดชอบหลัก) จะทําหนาท่ีกําหนดทิศทางเชิงกลยุทธและมีความรับผิดชอบสูงสุดตอความเสี่ยง 
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ตารางท่ี 1 บทบาท หนาท่ีและความรับผิดชอบหลัก 

บทบาท หนาท่ีความรับผิดชอบ 

คณะกรรมการกํากับดูแล
การประยุกตใช AI 
Governance (AI 
Governance Council) 

คณะกรรมการกํากับดูแลเทคโนโลยีดิจิ ทัลของ กปภ. (DT Steering 
Committee: DTSC) / คณะกรรมการกํากับดูแลขอมูลของ กปภ. (Data 
Governance Council) จะทําหนา ท่ีเปน คณะกรรมการกํากับดูแลการ
ประยุกตใช AI (AI Governance Council) ประกอบดวยผูบริหารระดับสูง 
ผูทรงคุณวุฒิ ทําหนาท่ีกําหนดทิศทางเชิงกลยุทธและนโยบายเพ่ือขับเคลื่อนการ
ประยุกตใช AI ภายในองคกร รวมถึงมีหนาท่ีในการเฝาติดตาม และประเมินผล
การประยุกตใช AI อยางตอเนื่อง ไดแก 

1. กําหนดนโยบาย มาตรฐาน และทิศทางการใชงาน AI (AI Roadmap) 
2. ติดตามประสิทธิภาพ (Performance) ของการประยุกตใช AI รวมถึง

การปฏิบัติงานตามนโยบายและขอกําหนดตาง ๆ (Conformance) ท้ัง
ภายในและภายนอกองคกร 

3. ประเมินผลการประยุกตใชงาน AI ในปจจุบัน โดยพิจารณาจากปจจัยท่ี
เก่ียวของท้ังภายในและภายนอก เชน เปาหมายในการประยุกตใช AI 
ภัยคุกคามและโอกาสจากการประยุกตใช AI ความเปลี่ยนแปลงดาน
เทคโนโลยี ประสิทธิภาพและประสิทธิผลในการกํากับดูแล 

4. กําหนดระดับความเสี่ยงดานปญญาประดิษฐท่ีองคกรยอมรับได 
5. อนุมัติ พิจารณา หรือตัดสินใจดานตาง ๆ ท่ีเก่ียวของกับการประยุกตใช 

AI เชน 
• อนุมัตินโยบายและการใชงานปญญาประดิษฐอยางมีจริยธรรม 
• จัดสรรทรัพยากร (งบประมาณ บุคลากร เทคโนโลยี) ใหเพียงพอตอการ

ดําเนินงานดานปญญาประดิษฐและความม่ันคงปลอดภัย 
• สงเสริม วัฒนธรรมการใชงานปญญาประดิษฐอยางมีความรับผิดชอบท่ัว

ท้ังองคกร 

2. คณะทํางานกํากับดูแล

การใชงานปญญาประดิษฐ 

(AI Governance 

Working Group) 

         ประกอบดวยตัวแทนผูเชี่ยวชาญหลากหลายสาขา (Cross-Functional) 
อาทิ ดานจริยธรรม กฎหมาย เทคโนโลยีดิจิทัล ธรรมาภิบาลขอมูล ทรัพยากร
บุคคล ความเสี่ยงและควบคุมภายใน สื่อสารองคกรและลูกคาสัมพันธ และความ
ม่ันคงปลอดภัยไซเบอร ทําหนาท่ี 

1. ทบทวนนโยบายการกํากับดูแลการใชงานปญญาประดิษฐ (AI 
Governance) ของ กปภ. ใหมีความเหมาะสมกับปจจุบัน 

2. เสนอเปาหมาย ทิศทางการดําเนินงานการใชงาน AI (AI Roadmap) 
และรายงานผลการดําเนินงานดาน AI ของ กปภ. ใหกับคณะกรรมการกํากับดูแล
การประยุกตใช AI (AI Governance Council) ทราบอยางนอยปละครั้ง 
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บทบาท หนาท่ีความรับผิดชอบ 

3. กําหนดแนวทางการใชงาน AI ของ กปภ. ตามแนวทางของสํานักงาน
พัฒนาธุรกรรมอิเล็กทรอนิกส กระทรวงดิจิทัลเพ่ือเศรษกิจและสังคม หรือ
หนวยงานของภาครัฐท่ีเก่ียวของ 

4. ตรวจสอบและสอบทานกระบวนการตาง ๆ ท่ีมีการใชงาน AI พรอม
รายงานคณะกรรมการกํากับดูแลการประยุกตใช AI ทราบอยางนอยปละครั้ง 

5. ติดตาม ตรวจสอบ และประเมินผลการใช AI พรอมเสนอแนวทาง
ปรับปรุงพัฒนา 

6. รายงานเหตุการณละเมิดความม่ันคงปลอดภัยท่ีเกิดจากการใชงาน 
AI ใหกับผูท่ีเก่ียวของทราบโดยทันที 

7. สื่อสารเสริมสรางความตระหนักดานการใช AI ใหกับพนักงานทุก
ระดับอยางตอเนื่อง 

3. ทีมพัฒนาและ

ดําเนนิงานระบบ

ปญญาประดิษฐ 

ผูออกแบบ พัฒนา และฝกสอนโมเดลปญญาประดิษฐ  

1) นําขอกําหนดดานความปลอดภัยมาปฏิบัติ 
2) สรางโมเดลท่ีทนทานตอการโจมตี 
3) ใชเทคนิคการคุมครองขอมูลสวนบุคคล 
4) จัดทําเอกสารท่ีเก่ียวของกับโมเดล เพ่ือระบุขอจํากัด อคติท่ีอาจจะ

เกิดข้ึน และประสิทธิภาพของโมเดล 
4. ทีมงานเทคนิคดาน

ความม่ันคงปลอดภัย 

เปนผูเชี่ยวชาญท่ีใหคําปรึกษา ตรวจสอบ และเฝาระวัง (“ผูแนะนําและผูทวน

สอบ”) 

1) นํากระบวนการการสรางแบบจําลองภัยคุกคามสําหรับระบบ
ปญญาประดิษฐในระยะการออกแบบ 

2) ดําเนินการทดสอบเจาะระบบสําหรับปญญาประดิษฐ เพ่ือคนหาชองโหว
ในระยะการทวนสอบ 

3) ออกแบบและติดต้ังระบบบันทึกขอมูลและเฝาระวังสําหรับตรวจจับการ
โจมตีท่ีจําเพาะเจาะจงกับปญญาประดิษฐ 

4) พัฒนาคูมือการรับมือเหตุการณสําหรับสถานการณท่ีเก่ียวของกับ
ปญญาประดิษฐโดยเฉพาะ 

5. ทีมงานกฎหมายและ

กํากับการปฏิบัติตาม 

ดูแลใหการดําเนินงานของระบบปญญาประดิษฐสอดคลองกับกฎหมาย 

กฎระเบียบ และมาตรฐานท่ีเก่ียวของ 

1) ตีความและใหคําแนะนําเก่ียวกับขอกฎหมายคุมครองขอมูลสวนบุคคล 
เชน PDPA 

2) ทบทวนและอนุมัตินโยบายการจัดเก็บและทําลายขอมูล 
3) ประเมินความรับผิดทางกฎหมายท่ีอาจเกิดข้ึนจากการตัดสินใจท่ี

ผิดพลาดของปญญาประดิษฐ 
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บทบาท หนาท่ีความรับผิดชอบ 

6. เจาหนาท่ีคุมครอง

ขอมูลสวนบุคคล  

กํากับดูแลและใหคําปรึกษาดานการคุมครองขอมูลสวนบุคคล 

1) ดําเนินการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคลสําหรับ
โครงการปญญาประดิษฐ 

2) ใหคําปรึกษาเก่ียวกับความชอบดวยกฎหมายในการประมวลผลขอมูล
เพ่ือใชฝกสอนปญญาประดิษฐ 

3) เปนจุดประสานงานสําหรับเจาของขอมูลในการใชสิทธิ์ของตนท่ี
เก่ียวของกับระบบปญญาประดิษฐ 

7. ผูใชงานระบบ

ปญญาประดิษฐ  

บุคลากรท่ีใชงานหรือมีปฏิสัมพันธกับระบบปญญาประดิษฐโดยตรง 

1) ตระหนักรูวากําลังใชงานหรือไดรับผลจากการทํางานของระบบ
ปญญาประดิษฐ 

2) ปฏิบัติตามนโยบายการใชงานท่ียอมรับไดของระบบนั้น ๆ 
3) รายงานพฤติกรรมของระบบท่ีผิดปกติ นาสงสัย หรืออาจกอใหเกิดความ

เสียหาย 

2.2 การบรหิารความเส่ียงปญญาประดิษฐ (AI Risk Management) 

กปภ. ตองบูรณาการการบริหารความเสี่ยง AI เขากับกรอบการบริหารความเสี่ยงองคกร (ERM) โดยใช

หลักการตามมาตรฐานท่ีเก่ียวของ 

1. การประเมินความเสี่ยง (AI Risk Assessment) ตองวิเคราะหความเสี่ยงและผลกระทบท่ีอาจเกิดข้ึน

จากการประยุกตใช AI โดยตองมีการประเมินความเสี่ยงเบื้องตน (Initial Risk Assessment) สําหรับระบบ AI ท่ี

จะนํามาใชงาน 

2. การปฏิบัติตามกฎหมาย (Compliance Check) ตองตรวจสอบความสอดคลองกับกฎหมายและ

ขอบังคับของไทย เชน พ.ร.บ. ไซเบอร พ.ศ. 2562 และ พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

3. การประเมินผลกระทบดานขอมูลสวนบุคคล (DPIA) ตองมีการดําเนินการประเมินผลกระทบดานการ

คุมครองขอมูลสวนบุคคล (DPIA) หากระบบ AI เก่ียวของกับขอมูลสวนบุคคล 

4. พันธกรณีสําหรับระบบความเสี่ยงสูง: หากระบบ AI ถูกจัดอยูในกลุมความเสี่ยงสูง จะตองมีการจัดทํา 

เอกสารขอมูลทางเทคนิค (Technical Documentation) และคําแนะนําการใชงานระบบในรูปแบบดิจิทัลหรือ

รูปแบบอ่ืน 

2.2.1 การบูรณาการความเส่ียงปญญาประดิษฐเขากับกรอบการบริหารความเส่ียงองคกร (Integrating AI 

Risks into ERM) 

 ในการดําเนินการบูรณาการความเสี่ยงอยางเปนระบบ องคกรควรใชมาตรฐานและกรอบการทํางานท่ี

ไดรับการยอมรับในระดับสากล ไดแก 
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1. COSO ERM Framework (Integrating with Strategy and Performance) เปนกรอบการทํางาน

ท่ีชวยเชื่อมโยงการบริหารความเสี่ยงเขากับกลยุทธและผลการดําเนินงาน 

2. ISO 31000:2018 (Risk Management - Guidelines) เปนมาตรฐานสากลท่ีใหแนวทางและ

หลักการพ้ืนฐานสําหรับกระบวนการบริหารความเสี่ยงท้ังหมด 

3. ISO/IEC 42001:2023 Information technology - Artificial intelligence - Management 

system เปนมาตรฐานระบบบริหารจัดการแรกของโลกท่ีมุงเนนดาน AI โดยเฉพาะ โดยใชหลักการของ 

ระบบบริหารจัดการ (Management System Standard - MSS) เชนเดียวกับ ISO 9001 (คุณภาพ) 

หรือ ISO/IEC 27001 (ความปลอดภัยขอมูล) 

4. ISO/IEC 23894:2023 Information technology - Artificial intelligence - Guidance on 

risk management ซึ่ง เปนส วนขยาย (Extension) จากมาตรฐาน ISO 31000:2018 Risk 

management - Guidelines ท่ี อธิบายรายละเอียดเพ่ิมเติมในสวนของการบริหารจัดการความเสี่ยงจาก

การประยุกตใช AI 

5. Artificial Intelligence Risk Management Framework (AI RMF 1.0) โดย NIST เปนแนวทาง

ปฏิบัติท่ียืดหยุนและเปนไปตามความสมัครใจ (Voluntary) ท่ีถูกออกแบบมาเพ่ือชวยใหองคกรบริหาร

จัดการความเสี่ยงท่ีอาจเกิดข้ึนตลอดวงจรชีวิตของระบบ AI ไดอยางมีประสิทธิผล 

2.2.2 กระบวนการบูรณาการความเส่ียงปญญาประดิษฐเขากับประเภทความเส่ียงใน ERM 

1. ความเส่ียงดานกลยุทธ: ความเสี่ยงท่ีสงผลกระทบตอความสามารถในการบรรลุเปาหมายทางธุรกิจใน

ระยะยาว ตัวอยางเชน การเสื่อมถอยของโมเดล (Model Degradation / Concept Drift) ท่ีทําใหการ

ตัดสินใจทางกลยุทธผิดพลาด 

2. ความเส่ียงดานปฏิบัติการ: ความเสี่ยงท่ีจะเกิดความเสียหายจากความลมเหลวของกระบวนการภายใน 

บุคลากร หรือระบบ ตัวอยางเชน การโจมตีหวงโซอุปทาน (ใชโมเดลท่ีถูกฝง Backdoor) หรือ Prompt 

Injection ท่ีสงผลใหระบบอัตโนมัติของฝายปฏิบัติการหยุดทํางาน 

3. ความเส่ียงดานการเงิน: ความเสี่ยงท่ีจะเกิดความสูญเสียทางการเงินท้ังทางตรงและทางออม ตัวอยางเชน 

การรั่วไหลของทรัพยสินทางปญญา (คูแขงใช Model Extraction สรางโมเดลลอกเลียนแบบ) ทําให

สูญเสียความไดเปรียบทางการแขงขัน 

4. ความเส่ียงดานการปฏิบัติตามกฎหมายและกฎระเบียบ: ความเสี่ยงท่ีจะถูกลงโทษจากการไมปฏิบัติตาม

กฎหมาย ตัวอยางเชน การละเมิดกฎหมายคุมครองขอมูลสวนบุคคล (โมเดลเปดเผยขอมูลสวนบุคคลท่ี

ละเอียดออนของลูกคา) 

5. ความเส่ียงดานช่ือเสียง: ความเสี่ยงท่ีจะเกิดความเสียหายตอภาพลักษณและความไววางใจขององคกร 

ตัวอยางเชน การสรางผลลัพธท่ีมีอคติและไมเปนธรรม (ระบบคัดกรองงานมีอคติ) หรือ การถูกใชเปน

เครื่องมือสราง Deep fake ของผูบริหาร 
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2.2.3 กระบวนการบริหารความเส่ียงปญญาประดิษฐตามแนวทาง ISO/IEC 23894 

 การจัดการความเสี่ยงปญญาประดิษฐในทางปฏิบัติควรดําเนินตามกระบวนการท่ีเปนวงจรและตอเนื่อง

ตามมาตรฐาน ISO/IEC 23894:2023 ซ่ึงประกอบดวย 4 ข้ันตอนสําคัญ 

1. การระบุความเส่ียง (Risk Identification) คนหาและระบุภัยคุกคามและชองโหวท่ีอาจเกิดข้ึนตลอด

วงจรชีวิตของระบบปญญาประดิษฐ ครอบคลุมความเสี่ยงทางเทคนิค (เชน Data Poisoning, Prompt 

Injection) และความเสี่ยงเชิงองคประกอบ (ขอมูล โมเดล แอปพลิเคชัน โครงสรางพ้ืนฐาน) 

2. การวิเคราะหและประเมินความเส่ียง (Risk Analysis and Assessment) วิเคราะหโอกาสท่ีจะเกิด

และผลกระทบของความเสี่ยงนั้น ๆ (มักใชตารางเมทริกซ Likelihood × Impact Matrix) เพ่ือจัดลําดับ

ความสําคัญ (สูง กลาง ต่ํา) 

3. การตอบสนองตอความเส่ียง (Risk Response) กําหนดแนวทางการจัดการความเสี่ยงท่ีประเมินไว โดย

เลือกจาก 4 แนวทางหลัก ไดแก  

• หลีกเล่ียง (Avoid) ยกเลิกกิจกรรมท่ีกอใหเกิดความเสี่ยง 

• บรรเทา (Mitigate) กําหนดมาตรการควบคุมเพ่ือลดโอกาสเกิดหรือผลกระทบ (เชน การควบคุม

การเขาถึง การเขารหัสลับ) 

• ถายโอน (Transfer) โอนยายความรับผิดชอบไปยังบุคคลท่ีสาม (เชน การทําประกันภัย) 

• ยอมรับ (Accept) ยอมรับความเสี่ยงหากอยูในระดับท่ีองคกรรับได 

4. การติดตามและทบทวน (Monitoring and Review) ตรวจสอบประสิทธิภาพของมาตรการควบคุมท่ี

กําหนดไวและทบทวนสถานะความเสี่ยงอยางสมํ่าเสมอ 

2.2.4 ทะเบียนความเส่ียงดานความม่ันคงปลอดภัยปญญาประดิษฐ 

ทะเบียนความเส่ียง (Risk Register) คือเอกสารกลางท่ีใชรวบรวม ติดตาม และจัดการความเสี่ยง

ท้ังหมดของระบบปญญาประดิษฐอยางตอเนื่อง 

 ขอมูลในทะเบียนความเสี่ยงจะมาจากผลลัพธของกระบวนการบริหารความเสี่ยงในแตละข้ันตอน 

• ข้ันตอนท่ี ๑ การระบุความเส่ียง → สรางรายการความเสี่ยง (รหัสความเสี่ยง ชื่อความเสี่ยง 

รายละเอียด หมวดหมูความเสี่ยง) 

• ข้ันตอนท่ี ๒ การวิเคราะหและประเมิน → ประเมินระดับความรุนแรง (โอกาสท่ีจะเกิด ผลกระทบ 

ระดับความเสี่ยง) 

• ข้ันตอนท่ี ๓ การตอบสนอง → กําหนดแผนจัดการ (แนวทางการตอบสนอง มาตรการควบคุม 

ผูรับผิดชอบ กําหนดแลวเสร็จ) 

• ข้ันตอนท่ี ๔ การติดตามและทบทวน → ปรับปรุงสถานะ (สถานะ วันท่ีทบทวนลาสุด วันท่ีทบทวนครั้ง

ถัดไป 
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2.2.5 การประเมินความเส่ียง จะถูกแบงออกเปน 2 มิติหลัก คือ โอกาสท่ีจะเกิดข้ึน (Likelihood) และ 

ผลกระทบเชิงลบ (Adverse Impact) โดยมีการกําหนดคํานิยามของระดับคะแนน 1-5 ไวอยางชัดเจน ดังนี้ 

1. ระดับโอกาสท่ีจะเกิดข้ึน (Likelihood) หมายถึง ความนาจะเปนของการเกิดเหตุการณความเสี่ยงนั้น ๆ ท้ัง

จากสถิติในอดีตและโอกาสท่ีจะเกิดข้ึนในอนาคต แบงเปน 5 ระดับ ไดแก 

ระดับ 5 สูงมาก โอกาสเกิดมากกวา 99% (เกิดบอยมาก หรืออาจเกิดข้ึนไดภายในรอบวันถึงสัปดาห) 

ระดับ 4 สูง โอกาสเกิดมากกวา 50% (เกิดข้ึนไดงาย หรืออาจเกิดข้ึนไดภายในรอบสัปดาหถึงรอบเดือน) 

ระดับ 3 ปานกลาง โอกาสเกิดมากกวา 10% (เคยเกิดข้ึนแลว หรืออาจเกิดข้ึนไดภายในรอบป) 

ระดับ 2 นอย โอกาสเกิดมากกวา 1% (เปนไปไดแตยังไมเคยเกิดข้ึน หรืออาจเกิดข้ึนไดภายในรอบหลายป) 

ระดับ 1 นอยมาก โอกาสเกิดนอยกวา 1% (เปนไปไดเฉพาะกรณีฉุกเฉิน หรือเกิดข้ึนไดยากมากแมในระยะยาว) 

2. ระดับผลกระทบ (Impact) หมายถึง ความรุนแรงของความเสียหายท่ีสงผลกระทบตอองคกรในมิติตาง ๆ เชน 

ประสิทธิผลการดําเนินงาน ระยะเวลาท่ีระบบ IT หยุดชะงัก (Downtime) ความเสียหายทางการเงิน ภาพลักษณ 

และความไมพึงพอใจของผูใชบริการ แบงเปน 5 ระดับ ไดแก 

ระดับ 5 ผลกระทบสูงมาก 

การดําเนินงาน พลาดเปาหมาย > 40% 

ระบบสารสนเทศ หยุดชะงัก (Downtime) > 24 ชั่วโมง 

การเงิน เสียหาย > 5% ของรายไดปท่ีผานมา 

ภาพลักษณ/บริการ กระทบองคกรในภาพรวม หรือผูใชบริการไมพึงพอใจ > 20% 

ความปลอดภัย เกิดอันตรายถึงชีวิต หรืออันตรายตอระบบแกนหลักขององคกร 

ระดับ 4 ผลกระทบสูง 

การดําเนินงาน พลาดเปาหมาย > 30% - 40% 

ระบบสารสนเทศ หยุดชะงัก > 12 - 24 ชั่วโมง 

การเงิน เสียหาย > 3% - 5% ของรายไดปท่ีผานมา 

ภาพลักษณ/บริการ กระทบหลายสวนงาน หรือผูใชบริการไมพึงพอใจ > 16% - 20% 

ความปลอดภัย บาดเจ็บสาหัส หรือใชเวลานานมากในการกูระบบแกนหลัก 

ระดับ 3 ผลกระทบปานกลาง 

การดําเนินงาน พลาดเปาหมาย > 20% - 30% 

ระบบสารสนเทศ หยุดชะงัก > 3 - 12 ชั่วโมง 

การเงิน เสียหาย > 1% - 3% ของรายไดปท่ีผานมา 

ภาพลักษณ/บริการ กระทบสวนงานภายใน หรือผูใชบริการไมพึงพอใจ > 11% - 15% 

ความปลอดภัย บาดเจ็บตองรักษาตัว หรือใชเวลาไมนานในการกูระบบแกนหลัก 
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ระดับ 2 ผลกระทบนอย 

การดําเนินงาน พลาดเปาหมาย > 10% - 20% 

ระบบสารสนเทศ หยุดชะงัก > 1 - 3 ชั่วโมง 

การเงิน เสียหาย > 0.5% - 1% ของรายไดปท่ีผานมา 

ภาพลักษณ/บริการ กระทบบางสวนงานภายใน หรือผูใชบริการไมพึงพอใจ > 6% - 10% 

ความปลอดภัย บาดเจ็บเล็กนอย หรือมีผลกระทบนอยมากตอระบบแกนหลัก 

ระดับ 1 ผลกระทบนอยมาก 

การดําเนินงาน พลาดเปาหมาย <= 10% 

ระบบสารสนเทศ หยุดชะงัก <= 1 ชัว่โมง 

การเงิน เสียหาย <= 0.5% ของรายไดปท่ีผานมา 

ภาพลักษณ/บริการ กระทบเพียงบางทีม/บางบุคคล หรือผูใชบริการไมพึงพอใจ <= 5% 

ความปลอดภัย แคทําใหรําคาญใจ หรือไมมีผลตอระบบแกนหลักเลย 

 

การกําหนดระดับความเส่ียง (Risk Level) ของระบบปญญาประดิษฐและเทคโนโลยีสารสนเทศ คํานวณจากการ

นําระดับคะแนน โอกาสท่ีจะเกิดข้ึน (Likelihood: 1-5) คูณดวย ระดับผลกระทบ (Impact: 1-5) ซ่ึงจะไดผลลัพธ

เปนคาคะแนนความเสี่ยงรวมตั้งแต 1 ถึง 25 จากการบริหารความเสี่ยงระดับองคกร (ERM) ของ กปภ.  และ

แนวทางการจัดทําทะเบียนความเสี่ยงตามแนวปฏิบัติของ สกมช. สามารถอธิบายและจัดกลุมชวงคะแนน 1-25 

ออกเปน 4 ระดับหลัก พรอมแนวทางการจัดการ ดังนี้ 

1. คะแนน 1 - 4 : ระดับความเส่ียงต่ํา (Low Risk) 

ลักษณะ เหตุการณท่ีมีโอกาสเกิดข้ึนนอยมากถึงนอย และหากเกิดข้ึนก็มีผลกระทบตอองคกรนอยมาก 

ตัวอยางจากเอกสาร ความเสี่ยง AI-SEC-006 (ปญหาโมเดลเสื่อมสภาพในระบบงานท่ีไมสําคัญ) ประเมินโอกาส

เกิดระดับ 3 คูณ ผลกระทบระดบั 1 ไดคะแนนรวม 3 ถือเปนความเสี่ยงระดับ "ต่ํา" 

การจัดการ ยอมรับความเสี่ยง (Accept) ไมจําเปนตองเพ่ิมมาตรการควบคุมหรือลงทุนแกปญหาเพ่ิมเติมในขณะนี้ 

แตใหเฝาติดตามผลเปนระยะวาความเสี่ยงมีแนวโนมรุนแรงข้ึนหรือไม 

2. คะแนน 5 - 9 : ระดับความเส่ียงปานกลาง (Medium Risk) 

ลักษณะ เหตุการณท่ีอาจเกิดข้ึนไดบาง และมีผลกระทบในระดับท่ีองคกรพอจะบริหารจัดการได หรือมีผลกระทบ

นอยแตเกิดบอย 

ตัวอยางจากเอกสาร ความเสี่ยงระดับองคกร R6 ของ กปภ. (มาตรการปองกันภัยคุกคามทางไซเบอรไมเพียงพอ) 

ประเมินโอกาสเกิดระดับ 3 คูณ ผลกระทบระดบั 3 ไดคะแนนรวม 9 จัดอยูในระดับ "ปานกลาง" 

การจัดการ ควบคุมดวยมาตรการท่ีมีอยู หรือพิจารณากําหนดมาตรการบรรเทาความเสี่ยงเพ่ิมเติมหากมีความ

คุมคา เพ่ือปองกันไมใหความเสี่ยงยกระดับสูงข้ึน 
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3. คะแนน 10 - 15 : ระดับความเส่ียงสูง (High Risk) 

ลักษณะ เหตุการณท่ีอาจเกิดข้ึนไดงายและมีผลกระทบรุนแรง หรือเปนเหตุการณท่ีโอกาสเกิดนอยแตหากเกิดข้ึน

แลวจะสรางความเสียหายอยางหนัก 

ตัวอยางจากเอกสาร 

ความเสี่ยง AI-SEC-004 (การถูกโจมตีทางไซเบอรแบบ DoS บน API ของ AI) โอกาสเกิดระดับ 2 คูณ ผลกระทบ

ระดับ 5 ไดคะแนนรวม 10 (ระดับสูง) 

ความเสี่ยง AI-SEC-001 (การโจมตีดวยขอมูลปนเปอน Data Poisoning) โอกาสเกิดระดับ 3 คูณ ผลกระทบ

ระดับ 4 ไดคะแนนรวม 12 (ระดับสูง) 

ความเสี่ยงระดับองคกรของ กปภ. R4/R5 โอกาสเกิดระดับ 5 คูณ ผลกระทบระดับ 3 ไดคะแนนรวม 15 

(ระดับสูง) 

 (หมายเหตุ ในเกณฑของ สกมช. บางกรณีประเมินคะแนน 15 ไวในกลุมความเสี่ยงสูงมาก) 

การจัดการ บรรเทา (Mitigate) หรือ ถายโอน (Transfer) ตองจัดทําแผนจัดการความเสี่ยงและกําหนดมาตรการ

ควบคุมอยางชัดเจน เชน การใชเครื่องมือคัดกรองขอมูล หรือการถายโอนความเสี่ยงโดยใชบริการระบบคลาวดท่ีมี

ระบบปองกันภัยคุกคามในตัว 

4. คะแนน 16 - 25 : ระดับความเส่ียงสูงมาก / วิกฤต (Very High / Critical Risk) 

ลักษณะ เหตุการณท่ีมีโอกาสเกิดข้ึนสูงถึงสูงมาก และสงผลกระทบรุนแรงมากถึงข้ันทําใหระบบหลักหยุดชะงัก 

หรือเกิดความเสียหายทางการเงินและชื่อเสียงอยางมหาศาล 

ตัวอยางจากเอกสาร 

ความเสี่ยงระดับองคกรของ กปภ. R2 และ R3 โอกาสเกิดระดับ 4 คูณ ผลกระทบระดับ 4 ไดคะแนนรวม 16 

(สูงมาก) 

ความเสี่ยงระดับองคกรของ กปภ. R1 โอกาสเกิดระดับ 5 คูณ ผลกระทบระดับ 4 ไดคะแนนรวม 20 (สูงมาก) 

ความเสี่ยง AI-SEC-005 (การนําโมเดล AI จากแหลงท่ีไมนาเชื่อถือมาใชงาน) โอกาสเกิดระดับ 4 คูณ ผลกระทบ

ระดับ 5 ไดคะแนนรวม 20 จัดอยูในระดับ "วิกฤต" 

การจัดการ หลีกเลี่ยง (Avoid) หรือตองมีมาตรการเขาจัดการอยางเรงดวนและเขมงวดท่ีสุด เปนระดับความเสี่ยงท่ี

องคกร "ยอมรับไมได" ผูบริหารระดับสูงตองเขามามีสวนรวมตัดสินใจ หากเปนระบบ AI อาจตองไมอนุมัติใหจัดหา 

หรือระงับการใชงานระบบทันทีจนกวาจะแกไขความเสี่ยงได
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ตารางท่ี 2 ตัวอยางตารางทะเบียนความเส่ียง 

รหัส ชื่อความเสี่ยง รายละเอียด หมวดหมู โอกาส 

(๑-๕) 

ผลกระทบ 

(๑-๕) 

ระดับ 

ความ 

เสี่ยง 

แนว 

ทางการ 

ตอบสนอง 

มาตรการควบคุม ผูรับผิดชอบ กําหนด 

เสร็จ 

สถานะ 

AI-

SEC-

๐๐๑ 

Data 

Poisoning 

Attack 

ผูไมหวังดีแฝงขอมูลท่ี

เปนพิษเขามาในชุด

ขอมูลฝกสอน ทําให

โมเดลเรียนรูและ

ตัดสินใจผดิพลาด 

ปฏิบัติการ ๓ 

(กลาง) 

๔ (สูง) ๑๒ 

(สูง) 

บรรเทา ๑. ตรวจสอบ

ความถูกตองของ

แหลงขอมูล  

๒. ใช Anomaly 

Detection 

ตรวจจับขอมลู

ผิดปกติ  

๓. จํากัดสิทธ์ิการ

เขาถึงขอมูล

ฝกสอน 

Head of 

Data 

Science 

๓๑/

๑๒/ 

๒๕๖๘ 

กําลัง 

ดําเนินการ 

AI-

SEC-

๐๐๒ 

ผลลัพธท่ีมีอคติ 

(Biased 

Outcome) 

โมเดลคัดกรอง

ผูสมคัรงานมีอคติตอ

เพศ/เช้ือชาติ 

เน่ืองจากขอมูลท่ีใช

สอนมีอคติแฝงอยู 

ช่ือเสียง / 

ปฏิบัติ 

ตาม 

กฎหมาย 

๔ (สูง) ๔ (สูง) ๑๖ 

(สูง 

มาก) 

หลีกเลี่ยง 

(Avoid) 

๑. ใชเครื่องมือ

ตรวจสอบอคติ  

๒. จัดตั้งทีม

ตรวจสอบดาน

จริยธรรม 

ปญญาประดิษฐ  

๓. ปรับปรุงชุด

ขอมูลใหมีความ

หลากหลาย 

Chief 

People 

Officer 

๓๐/

๐๙/ 

๒๕๖๘ 

กําลัง 

ดําเนินการ 

 



23 
 

2.2.6 ความสัมพันธระหวางทะเบียนความเส่ียงและตัวช้ีวัดความเส่ียงหลัก (KRI Mapping) 

  หลังจากท่ีมีทะเบียนความเสี่ยงแลว ข้ันตอนตอไปคือ การกําหนด ตัวชี้วัดความเสี่ยงหลัก (Key 

Risk Indicators - KRIs) เพ่ือใชเปนระบบแจงเตือนลวงหนา เพ่ือติดตาม "ความเสี่ยง" ท่ีวินิจฉัยไวในทะเบียนความ

เสี่ยง หากคา KRI ผิดปกติ ก็เปนสัญญาณเตือนวาความเสี่ยงกําลังจะเกิดข้ึนจริง ดังนั้น KRIs จึงเปนตัวชี้วัดท่ี

ออกแบบมาเพ่ือติดตามความเสี่ยงและวัดประสิทธิผลของมาตรการควบคุม 

ตารางท่ี 3 ตัวอยางการเช่ือมโยงความเส่ียงดานปญญาประดิษฐสูตัวช้ีวัดความเส่ียงหลัก (KRI Mapping) 

รหัสความเส่ียง 

(จากทะเบียน 

ความเส่ียง) 

ช่ือความเส่ียง มาตรการควบคุม 

(ตัวอยาง) 

ตัวช้ีวัดความเส่ียงหลัก 

ท่ีเกี่ยวของ 

เกณฑแจงเตือน 

AI-SEC-๐๐๑ Data 

Poisoning 

Attack 

ใช Anomaly 

Detection ตรวจจับ

ขอมูลผิดปกติ 

* จํานวนครั้งท่ีระบบ 

ตรวจจับขอมูลผิดปกติ 

ตอสปัดาห   

> ๑๐ ครั้ง/สัปดาห 

(Yellow) > ๒๐ 

ครัง้/สัปดาห (Red) 

AI-SEC-๐๐๒ ผลลัพธท่ีมี 

อคติ 

ใชเครื่องมือ

ตรวจสอบ อคติ 

* คาคะแนนความเทา

เทียม ของโมเดล เชน 

Disparate Impact 

Ratio 

< ๐.๙ (Yellow) < 

๐.๘ (Red) 

 

2.๓ การปฏิบัติตามกฎหมายและขอบังคับของไทย  

  ระบบปญญาประดิษฐตองอยูภายใตกรอบของกฎหมายและกฎระเบียบท่ีมีผลบังคับใช          

การละเลยการปฏิบัติตามขอกําหนดเหลานี้อาจนําไปสูความรับผิดทางกฎหมาย โทษปรับ และความเสียหายตอ

ชื่อเสียงขององคกรอยางรุนแรง กฎหมายไทยสองฉบับท่ีมีผลกระทบโดยตรงตอการพัฒนาและใชงานระบบ

ปญญาประดิษฐคือ พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ และพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 

๑) พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ (พ.ร.บ. ไซเบอร)  

วัตถุประสงค จัดตั้งกลไกการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรท่ีอาจสงผล

กระทบตอเสถียรภาพและความม่ันคงของประเทศ 

การประยุกตใชกับ AI หากระบบ AI ถูกใชเปนสวนหนึ่งหรือใชในการควบคุมจัดการระบบท่ีจัดเปน 

โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ (CII) ระบบ AI นั้นจะตกอยูภายใตขอบังคับของ พ.ร.บ. ไซเบอรโดย

อัตโนมัติ 
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ขอกําหนด องคกรท่ีเปนเจาของระบบ (หนวยงานควบคุมหรือกํากับดูแล) ตองปฏิบัติตามมาตรฐานและ

แนวปฏิบัติข้ันต่ําท่ีคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ (สกมช.) กําหนด 

๒) พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ (PDPA) 

วัตถุประสงค ใหสิทธิ์แกบุคคลธรรมดา (เจาของขอมูล) ในการควบคุมการเก็บ ใช และเปดเผยขอมูลสวน

บุคคลของตน 

การประยุกตใชกับ AI ตลอดวงจรชีวิตของระบบ AI เก่ียวของกับ PDPA อยางแนบแนน ท้ังการรวบรวม

ขอมูลเพ่ือ "ฝกสอน" และการนําขอมูลมา "ประมวลผล" เพ่ือใหไดผลลัพธ 

คําแนะนํา ทีมกฎหมายและ DPO ควรเขามามีสวนรวมตั้งแตระยะข้ันตอนแนวคิดของโครงการ 

๓) พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ (พ.ร.บ. คอมฯ) และ

ฉบับแกไขเพ่ิมเติม 

การประยุกตใชกับ AI ขอมูลนําเขา (Prompt) และขอมูลผลลัพธ (ขอความ ภาพ วิดีโอ) ถือเปน

ขอมูลคอมพิวเตอรภายใต พ.ร.บ. นี้ 

ความรับผิดของผูใหบริการ (มาตรา ๑๕) ผูใหบริการหรือเจาของแพลตฟอรมอาจตองรวมรับผิด หากให

ความรวมมือ ยินยอม หรือรูเห็นเปนใจใหมีการกระทําความผิดเกิดข้ึนในระบบของตน เชน การขาดมาตรการ

ปองกันทางเทคนิคท่ีสมเหตุสมผลสําหรับ Generative AI 

ความรับผิดของผูใชงาน ผูใชงานตองรับผิดชอบโดยตรงตอเนื้อหาท่ีตนสั่งใหระบบ AI สรางข้ึน  

o การนําเขาขอมูลเท็จ (มาตรา ๑๔ (๑) และ (๒)) การสราง Prompt เพ่ือให AI สรางเนื้อหาอัน

เปนเท็จท่ีนาจะเกิดความเสียหายตอความม่ันคงทางเศรษฐกิจของประเทศ หรือกอใหเกิดความ

ตื่นตระหนก แลวนําไปเผยแพร ถือเปนความผิดโดยตรง 

o การตัดตอภาพผูอ่ืน (มาตรา ๑๖) การใช Generative AI ตัดตอหรือดัดแปลงภาพของบุคคลอ่ืน

ในลักษณะท่ีนาจะทําใหเสียชื่อเสียง ถูกดูหม่ิน หรือถูกเกลียดชัง แลวนําไปเผยแพร เปนความผิด 

o ความผิดเกี่ยวกับความม่ันคงแหงราชอาณาจักร (มาตรา ๑๔ (๓)) การใช Generative AI สราง 

ดัดแปลง หรือตัดตอภาพของพระบรมวงศานุวงศในลักษณะท่ีเปนการหม่ินประมาท ดูหม่ิน หรือ

แสดงความอาฆาตมาดราย ถือเปนความผิดรายแรง 

มาตรการควบคุมท่ีจําเปน: องคกรท่ีอนุญาตใหใชงาน Generative AI ควรกําหนดใหเนื้อหาลักษณะ

ดังกลาวอยูใน ระดับความเส่ียงท่ียอมรับไมได และตองมีการออกแบบกลไกทางเทคนิคเพ่ือปองกันผลลัพธท่ีเปน

อันตราย (Output Filtering) และบังคับใชนโยบายการใชเทคโนโลยีท่ียอมรับได (AUP) 

๔) ขอพิจารณาเพ่ิมเติม การรักษาอธิปไตยทางขอมูลในระบบปญญาประดิษฐ 

 หมายถึง อํานาจในการควบคุมและบังคับใชกฎหมายของประเทศไทยเหนือขอมูลท่ีถูกสราง จัดเก็บ และ

ประมวลผลภายในประเทศ 
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o หลักการดานท่ีตั้งของขอมูล (Data Location Principle) ขอมูลท่ีสําคัญของชาติ

จะตองถูกจัดเก็บและประมวลผลอยูภายในอาณาเขตของประเทศไทย ตามประกาศ    

สกมช. เรื่อง มาตรฐานดานความม่ันคงปลอดภัยไซเบอรระบบคลาวด พ.ศ. ๒๕๖๗ ชุด

ขอมูลท่ีใชฝกสอนและขอมูลท่ีเกิดจากการทํางานของระบบ AI ท่ีมีความสําคัญตอองคกร 

จะตองถูกจัดเก็บและประมวลผลบนโครงสรางพ้ืนฐานท่ีอยูภายใตเขตอํานาจกฎหมาย

ไทย 

o หลักการจําแนกขอมูลตามระดับผลกระทบ (Data Classification Principle) การ

ควบคุมตองจําแนกตามความสําคัญและผลกระทบท่ีอาจเกิดข้ึน (ระดับต่ํา กลาง สูง) 

ตามประกาศ สกมช. เรื่อง มาตรฐานการกําหนดคุณลักษณะความม่ันคงปลอดภัย       

ไซเบอร ขอมูลผลกระทบระดับสูง (เชน ขอมูลสาธารณสุข) ตองใชมาตรการดานท่ีตั้ง

และการควบคุมท่ีเขมงวดสูงสุด ขอมูลสวนบุคคลตองถูกจัดระดับผลกระทบดานการ

รักษาความลับ ไมนอยกวาระดับกลาง 

o หลักการความรับผิดชอบรวมกันในบริการคลาวด (Shared Responsibility in 

Cloud Services) หากใชบริการ AI บนคลาวดสาธารณะ การรักษาอธิปไตยทางขอมูล

จะเปนความรับผิดชอบรวมกันระหวางผูใชบริการ (CSC) และผูใหบริการ (CSP) องคกร

ตองตรวจสอบสัญญาอยางละเอียดเพ่ือยืนยันวา CSP ปฏิบัติตามกฎหมายไทยและ

ยืนยัน ท่ีตั้งทางภูมิศาสตร ของการจัดเก็บและประมวลผลขอมูล 
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บทท่ี 3 

แนวปฏิบัติเชิงปฏิบัติการดานการใชงานและความม่ันคงปลอดภัย 

 

3.1 การกํากับดูแลตลอดวงจรชีวิตระบบ AI (AI Life Cycle Governance) 
การกํากับดูแลตองครอบคลุมทุกระยะของวงจรชีวิตของระบบ AI (AI Life Cycle) 
 

 
1. ระยะเริ่มตนและการออกแบบ (Conception & Design) 
    ◦ ตองกําหนดวัตถุประสงค ขอบเขต และขอจํากัดการใชงานของระบบ AI อยางชัดเจน 
     ◦ ตองพิจารณากฎหมายและกฎระเบียบท่ีเก่ียวของ 

     ◦ รวบรวมและประเมินความเสี่ยงพรอมจัดทําทะเบียนความเสี่ยง 
     ◦ ขอกําหนดดานความม่ันคงปลอดภัยเบื้องตน ภัยคุกคาม ชองโหว (เชน กลไกปองกัน Prompt 

Injection) 
     ◦ ตองใชหลักการ Secure by Design และการกําหนดสิทธิ์เขาถึงท่ีนอยท่ีสุด (Principle of Least 

Privilege) 
2. ระยะการพัฒนา (Development) 
    ◦ ใชเครื่องมือ Software Composition Analysis (SCA) เพ่ือสแกนหาชองโหว (CVEs) ในไลบรารี

โอเพนซอรส 
    ◦ จัดทําบัญชีรายการสวนประกอบซอฟตแวร (SBOM) เพ่ือติดตามสวนประกอบท้ังหมด 
    ◦ ทวนสอบโมเดลท่ีฝกไวลวงหนาจากภายนอกเพ่ือตรวจหามัลแวรหรือ Backdoor 
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    ◦ ชุดขอมูลฝกสอน/ทดสอบ บังคับใชนโยบายการ เขารหัสลับขอมูลขณะจัดเก็บ และใชเทคนิคการปด
ขอมูล/นามแฝง 

    ◦ โมเดลปญญาประดิษฐ จัดเก็บในท่ีปลอดภัย, ควบคุมการเขาถึง, และใชระบบ ควบคุมเวอรชัน ของ
โมเดล (เชน DVC หรือ Git LFS) 

    ◦ ขอมูลลับ (Secrets) จัดการ Prompts และ API Keys เสมือนเปนขอมูลลับ และหามเก็บเปนขอความ
ธรรมดา (Plain Text) ในซอรสโคด 

    ◦ การเขียนโคดอยางปลอดภัย โคดท่ีรับ Prompt ตองผานการตรวจสอบและคัดกรองอยางเขมงวด 
(Input Validation หรือ Prompt Sanitization) 

    ◦ การแบงแยกสภาพแวดลอม แยกสภาพแวดลอม การพัฒนา การทดสอบ และ การใชงานจริง ออกจาก
กัน โดยสภาพแวดลอมใชงานจริงตองมีมาตรการควบคุมท่ีเขมงวดท่ีสุด 

3. ระยะทดสอบและการนําไปใชงาน (Testing & Deployment) 
    ◦ ตรวจสอบระบบท่ีสรางข้ึนสอดคลองกับนโยบายท่ีกําหนดไวในระยะออกแบบ (เชน ทวนสอบการกํากับ

ดูแลขอมูล, การทวนสอบสถาปตยกรรม) 

    ◦ ทดสอบ Guardrails ของ LLM โดยการสราง Prompt ท่ีมีเนื้อหาอันตรายเพ่ือทวนสอบวาระบบ

สามารถปฏิเสธการตอบสนองได 

    ◦ ทดสอบการควบคุมการเขาถึงดวยสิทธิ์ผูใชงานท่ัวไป (RBAC) 

    ◦ ทดสอบดวยตัวอยางท่ีเปนปฏิปกษ (Adversarial Samples) วัดความทนทานตอ Evasion Attacks 

    ◦ ทดสอบ Prompt Injection และ Jailbreaking สําหรับ LLM 

    ◦ ทดสอบการอนุมานขอมูลสวนบุคคล เชน Membership Inference 

    ◦ ตรวจสอบความถูกตองของการตั้งคา (Configuration Audit) การติดต้ังและเปดใชงานมาตรการ

ควบคุมความปลอดภัยท้ังหมด 

    ◦ การอนุมัติใหเริ่มใชงานระบบอยางเปนทางการ 

4. ระยะส้ินสุดอายุการใชงาน (Disposal) 

    ◦ การกําจัดและทําลายขอมูลและโมเดลอยางม่ันคงปลอดภัย ตองเปนไปตามนโยบายขององคกรและ

กฎหมาย จัดทํา ใบรับรองการทําลาย (Certificate of Destruction) เพ่ือเปนหลักฐานสําคัญสําหรับการตรวจสอบ

ดาน PDPA 

    ◦ การเรียกคืนทรัพยากรและยกเลิกสิทธิ์การเขาถึง 

    ◦ จัดเก็บเอกสารสําคัญท้ังหมดของโครงการ (รายงานความเสี่ยง, รายงานทดสอบเจาะระบบ) ไวในคลัง

เอกสารท่ีปลอดภัยตามนโยบายองคกร 

3.2 แนวปฏิบัติการใชงานท่ียอมรับได (Acceptable Use Policy - AUP) 

       การปฏิบัติตามแนวทางท่ีกําหนด สําหรับพนักงาน ลูกจาง ผูปฏิบัติงาน และผูรับจางของ กปภ. ตาม

เอกสารแนวปฏิบัติการใชงานท่ียอมรับได (Acceptable Use Policy - AUP)  
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3.2.๑ การใชงานท่ียอมรับได (Acceptable Use) การใชงาน AI ตองเปนไปเพ่ือสนับสนุนภารกิจและเปน
ประโยชนตอ กปภ. เทานั้น เชน 

• การวิเคราะหขอมูลและสรางรายงาน 
• การเขียนชุดคําสั่งหรือโปรแกรม (Source Code) 
• การรางเอกสาร นโยบาย สื่อประชาสัมพันธ และการสื่อสารภายในองคกร 

3.๒.2 ขอหามและจริยธรรมปญญาประดิษฐ (Prohibited Use & AI Ethics) 
• หามใช AI ตัดสินใจในเรื่องท่ีมีความเสี่ยงสูง (การแพทย กฎหมาย การเงิน สิทธิของบุคคล) แทนมนุษย 
• หามใชสรางเนื้อหาท่ีผิดกฎหมาย บิดเบือนความจริง (Fake News) หรือทําใหเกิดความเสื่อมเสีย 
• หามใชเพ่ือกอใหเกิดการหยุดชะงัก ขัดขวาง หรือรบกวนระบบสารสนเทศและบริการของ กปภ. 
• หามสรางเนื้อหาท่ีสงเสริมการเหยียดเชื้อชาติ ศาสนา เพศ วัย หรือขัดตอหลักสิทธิมนุษยชน 

3.2.๓ การคุมครองขอมูลสวนบุคคลและการรักษาความลับ (Data Privacy & Confidentiality) 
• หามนําขอมูลภายใน ขอมูลความลับ (เชน รหัสผาน สัญญา) ขอมูลสวนบุคคล และขอมูลออนไหว ไปใช

กับบริการ AI ท่ัวไปโดยเด็ดขาด 
3.2.๔ การรักษาความม่ันคงปลอดภัย (Information Security) 

• หามปอนขอมูลท่ีกระทบตอระบบ (เชน API Key, System Configuration) ลงใน AI 
• ซอรสโคด (Source Code) ท่ีสรางโดย AI ตองไดรับการตรวจสอบความถูกตองและคนหาชองโหว 

(Vulnerability Scan) กอนนํามาใชงานเสมอ 
• หากพบเหตุละเมิดความม่ันคงปลอดภัยจาก AI ตองรายงานผูบังคับบัญชาและปฏิบัติตามแผนเผชิญเหตุ 

(Incident Response) ทันที 
3.2.๕ การลดอคติและการตรวจสอบ (Bias Reduction & Human-in-the-Loop) 

• ผูใชงานมีหนาท่ีพิจารณา "ตรวจสอบความถูกตองและอคติ" ของเนื้อหาท่ีสรางโดย AI กอนนําไปใชงาน
หรือเผยแพรทุกครั้ง 

• หากนําเนื้อหาจาก AI ไปเผยแพร ควรมีการระบุวา “เนื้อหานี้ไดรับความชวยเหลือจากเทคโนโลยี AI” 
เพ่ือความโปรงใส 

3.2.๖ ทรัพยสินทางปญญา (Intellectual Property) 
• ตองระมัดระวังไมใหการใช AI ไปละเมิดลิขสิทธิ์ เครื่องหมายการคา หรือทรัพยสินทางปญญาของผูอ่ืน 
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3.2.7 ขอควรปฏิบัติและไมควรปฏิบัติ (Do's & Don'ts) ของการใชงานเทคโนโลยี Generative AI 

ผูบริหารและพนักงานทุกคนตองใช AI อยางระมัดระวังและมีความรับผิดชอบ 

พฤติกรรมท่ีควรทํา (Should Do) พฤติกรรมท่ีไมควรทํา (Should Not Do) 

✓ ตรวจสอบความถูกตองและความสมเหตุ    
สมผลของผลลัพธจากปญญาประดิษฐทุกครั้ง 

✗ เชื่อผลการวิเคราะหหรือการตัดสินใจของระบบ
ปญญาประดิษฐทันทีโดยไมใชวิจารณญาณ 

✓ ใชปญญาประดิษฐเปนเครื่องมือสนับสนุน 
โดยมนุษยเปนผูตัดสินใจข้ันสุดทาย 

✗ ใชระบบปญญาประดิษฐในการตัดสินใจท่ีสําคัญโดยไมมี
การกํากับดูแลจากมนุษย 

✓ ใชขอมูลท่ีสะอาดและไดรับอนุญาตปอนเขาสู
ระบบปญญาประดิษฐ 

✗ ปอนขอมูลท่ีเปนความลับ ขอมูลสวนบุคคล หรือขอมูล
ท่ีไมนาเชื่อถือเขาสูระบบ 

✓ อางอิงและใหเครดิตวามีการใช
ปญญาประดิษฐชวยในการทํางานตามความ
เหมาะสม 

✗ นําผลงานจากระบบปญญาประดิษฐไปใชโดยอางวาเปน
ผลงานของตนเองท้ังหมด 

✓ ปฏิบัติตามนโยบายและแนวทางขององคกร
อยางเครงครัด 

✗ ใชงานระบบปญญาประดิษฐในทางท่ีผิดกฎหมาย หรือ
ขัดตอหลักธรรมาภิบาล คุณธรรม และจริยธรรม 

✓ ตรวจสอบชองโหว (Vulnerability Scan) 
ซอรสโคดท่ีสรางโดย AI กอนนําไปพัฒนาตอ 

✗ เผยแพรขอมูล ท่ีไมถูกตอง (Misinformation) หรือ
บิดเบือน (Disinformation) ไมมีการอางอิง แหลงท่ีมาของ
ขอมูล 

✓ หลีกเลี่ยง  
• การสรางเนื้อหาท่ีมีอคติ หรือเลือกปฏิบัติ 
• การใชเนื้อหาท่ีอาจละเมิดลิขสิทธิ์ หรือ

ทรัพยสินทางปญญา 
• การใชงานเทคโนโลยี Generative AI ในทาง

ท่ีผิดกฎหมายหรือขัดตอหลักธรรมาภิบาล
คุณธรรมและจริยธรรม 

✗ หาม 
• นําขอมูลชั้นความลับ ขอมูลสวนบุคคล ไปปอนใส 

AI สาธารณะ 
• นําผลลัพธจาก AI ไปใชงานทันทีโดยไมตรวจสอบ 

(Copy & Paste) 
• ใช AI สรางขอมูลเท็จ บิดเบือน หรือสรางความ

เกลียดชัง 
• นํา Code จาก AI ไปใชในระบบโดยไมผานการ

ตรวจสอบชองโหวความปลอดภัย 
• สรางเนื้อหาท่ีมีอคติ หรือเลือกปฏิบัติ 
• ใชเนื้อหาท่ีอาจละเมิดลิขสิทธิ์ หรือทรัพยสินทาง

ปญญา 
• นําขอมูลท่ีเปนความลับของสํานักงานไปใชงาน

รวมกับเทคโนโลยี Generative AI 
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3.3 การจัดการขอมูลเพ่ือรองรับ AI 

การประมวลผลขอมูลสําหรับ AI ตองเปนไปตาม "นโยบายธรรมาภิบาลขอมูลของ กปภ." 

1. การคุมครองขอมูลสวนบุคคล หามนําขอมูลท่ีมีความสําคัญและมีผลกระทบสูงมากตอความม่ันคง

ปลอดภัยของ กปภ. ออกไปใชงานภายนอก ตองมีการจัดทําเอกสารขอตกลงเรื่องการรักษาความปลอดภัยของ

ขอมูลสารสนเทศ (NDA) สําหรับพนักงานและบุคคลภายนอกท่ีเก่ียวของ 

2. การจําแนกขอมูล ตองกําหนดชั้นความลับและความออนไหวของขอมูลอยางชัดเจน ชุดขอมูลท่ีมีระดับ

ความเสี่ยงสูง เชน ขอมูลสวนบุคคล (ระดับ ๓ หรือ ๔) ตองไดรับการคุมครองอยางเครงครัด 

3. การบูรณาการขอมูล ตองกําหนดมาตรฐานทางเทคนิคสําหรับการเชื่อมโยงและแลกเปลี่ยนขอมูล โดย

แนะนําใหใชรูปแบบท่ีเปนมาตรฐานเปด (Open Format) เชน XML และ JSON ขอมูลตองไดรับการตรวจสอบ

คุณภาพ กําจัดขอมูลซํ้า และแกไขขอมูลท่ีมีคาวาง 
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บทที่ 4 

การตรวจสอบและการปรับปรุงอยางตอเนื่อง 
 

4.1 การตอบสนองตอเหตุการณผิดปกติ (Incident Response) 

1. การเฝาระวัง ตองมีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Logging) ของระบบ AI ท่ีถูกตอง

ครบถวน เพ่ือใชติดตามตรวจสอบรองรอยการเขาใชงานระบบ 

2. การรายงานเหตุการณ เม่ือพบเหตุการณผิดปกติ (IT Incident) ตองมีการบันทึกเหตุการณโดยใช

แบบฟอรมท่ีกําหนด. การแกไขปญหาความผิดปกติของระบบ AI ควรมีกระบวนการหา สาเหตุท่ีแทจริง (Root 

Cause) และกําหนดแผนการแกไข (Remediation Plan) เพ่ือปองกันไมใหเกิดเหตุการณซํ้า 

3. ความตอเนื่องทางธุรกิจ กปภ. ตองมีแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ (IT contingency plan) 

เพ่ือรองรับเหตุการณท่ีระบบเกิดหยุดชะงัก และตองมีการซักซอมแผนรับมือภัยคุกคามทางไซเบอร (Cyber 

incident response plan) 

4.2 การตรวจสอบและการรับรอง (Audit and Certification) 

1. การตรวจสอบ ตองมีการตรวจสอบการดําเนินงานตามนโยบาย AI Governance อยางนอยปละ 1 

ครั้ง วัตถุประสงคหลักของการตรวจประเมินคือการยืนยันความสอดคลองกับหลักเกณฑท่ีกําหนดไว เชน 

ขอกําหนดของมาตรฐาน นโยบายองคกร หรือขอกฎหมาย 

2. รายงานสถานะและความเสี่ยงของโครงการ AI ตอผูบริหารอยางนอยปละ 1 ครั้ง 

3. การรับรองตามมาตรฐานสากล กปภ. ควรพิจารณาการไดรับการรับรองตามมาตรฐาน ISO/IEC 

27001 และมาตรฐานดานการบริหารจัดการ AI เชน ISO/IEC 42001:2023 

4.3 การฝกอบรมและการสรางวัฒนธรรม AI 

1. การฝกอบรม กปภ. ตองใหมีการพัฒนาองคความรูบุคลากรท่ีเก่ียวของกับการใชงาน การกํากับดูแล 

และการประยุกตใช AI ใหเหมาะสมกับหนาท่ีและความรับผิดชอบ 

2. การเสริมสรางวัฒนธรรม ใหอาจารยมีการสื่อสารเสริมสรางความตระหนักรูดานการใช AI ใหกับ

พนักงานทุกระดับอยางตอเนื่อง 
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ภาคผนวก 

ผนวก ก 
นิยามศัพทท่ีเกี่ยวของ 

คําศัพท ความหมาย 

ปญญาประดิษฐ (Artificial Intelligence: 

AI) 

ปญญาประดิษฐ เปน เทคโนโลยี ท่ี ถูกพัฒนา ข้ึนเ พ่ือให

คอมพิวเตอรมีคุณสมบัติหรือพฤติกรรมใกลเคียงมนุษย เชน 

การเรียนรู การรับรู และตอบสนองตอสภาพแวดลอม การให

เหตุผล และการแกไขปญหา เปนตน ตามวัตถุประสงคท่ี

มนุษยกําหนด 

ระบบปญญาประดิษฐ (AI System) ระบบท่ีสามารถทําการคาดการณ ใหคําแนะนํา หรือตัดสินใจ
ท่ีมีอิทธิพลตอสภาพแวดลอมทางกายภาพหรือเสมือน 

ปญญาประดิษฐแบบรูสราง (Generative 

AI) 

เทคโนโลยี AI ประเภทหนึ่งท่ีมีความสามารถในการสราง

เนื้อหาใหม ในหลากหลายรูปแบบ เชน ขอความ ภาพ หรือ

ซอรสโคด ตามคําสั่ง (Prompt) ท่ีมนุษยเปนผูกําหนด เพ่ือ

สรางเนื้อหาใหมท่ีคลายคลึงกับขอมูลท่ีไดรับฝกฝน 
Large Language Model (LLM) โมเดลภาษาขนาดใหญท่ีรับขอความหรือคําสั่ง (Input) ใน

รูปแบบภาษา และนํ า ไปสร า งผลลัพธ  (Output) ท่ี มี

ความสามารถในดานภาษาท่ีหลากหลาย เชน การสราง

ขอความใหม การแปลภาษา การสรุปความ การวิเคราะห

ขอความ เปนตน 

Prompt Engineering การสรางและปรับแตงขอความหรือคําสั่งเพ่ือให Generative 

AI สรางผลลัพธ (Output) ท่ีดีท่ีสุดและตรงตามความตองการ 

Artificial Neural Network (ANN) โครงขายของเซลลประสาทเทียม (Artificial Neuron) ท่ี

คลายกับการเชื่อมตอเซลลประสาท (Neuron) ในสมอง

มนุษย โดยในแตละเซลลประสาทเทียมนั้น มีหนาท่ีในการรับ

ขอมูลและนําไปประมวลผลเพ่ือสรางเปนผลลัพธ จากนั้นจึง

สงตอผลลัพธไปยังเซลลประสาทเทียมในชั้น (Layer) ถัดไป

เพ่ือประมวลผลตอ 
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Machine Learning (ML): เทคโนโลยี AI ประเภทหนึ่งท่ีทํางานหรือสรางผลลัพธบน

พ้ื น ฐ า น ข อ ง ข อ มู ล ท่ี ไ ด รั บ จ าก ก า รฝ ก ฝนห รื อ จ าก

สภาพแวดลอม 

Deep Learning (DL): Machine Learning ประเภทหนึ่งท่ีประมวลผลผานโครงขาย

ประสาทเทียม (Artificial Neural Network: ANN) จํานวน

หลายชั้น (Layer) ท่ีถูกสรางข้ึนจากขอมูลท่ีไดรับการฝกฝน 

เพ่ือใหสามารถทํางานหรือสรางผลลัพธท่ีมีประสิทธิภาพดี

ยิ่งข้ึน 

Artificial Neural Network (ANN): โครงขายของเซลลประสาทเทียม (Artificial Neuron) ท่ี

คลายกับการเชื่อมตอเซลลประสาท (Neuron) ในสมอง

มนุษย โดยในแตละเซลลประสาทเทียมนั้น มีหนาท่ีในการรับ

ขอมูลและนําไปประมวลผลเพ่ือสรางเปนผลลัพธ จากนั้นจึง

สงตอผลลัพธไปยังเซลลประสาทเทียมในชั้น (Layer) ถัดไป

เพ่ือประมวลผลตอ 

AI Foundation Model โมเดล AI ประเภท Generative AI ท่ีไดรับการฝกฝนดวย

ขอมูลขนาดใหญ โดยมีวัตถุประสงคเพ่ือใหสามารถสราง

เนื้อหาใหมท่ีคลายคลึงกับขอมูลท่ีไดรับการฝกฝน 

ธรรมาภิบาลปญญาประดิษฐ (AI 

Governance) 

ชุดของหลักเกณฑ นโยบาย และแนวทางปฏิบัติท่ีกํากับดูแล

ผลกระทบทางจริยธรรม กฎหมาย และสังคมของการใช AI 

ความรับผิดชอบ AI (AI Accountability) บทบาทของการรับผิดชอบตอการกระทําและการตัดสินใจ

ของ AI รวมถึงผลกระทบท่ีระบบ AI มีตอบุคคลและสังคม 

ความสามารถในการสืบยอน AI (AI 

Traceability) 

ความสามารถในการตรวจสอบยอนกลับไปตั้งแตแหลงท่ีมา

ของชุดขอมูล กระบวนการทํางาน และการตัดสินใจของ AI 

เพ่ือใชในการเฝาระวังและวินิจฉัยปญหา 

การมีสวนรวมการกํากับดูแล AI โดยมนุษย 

(AI Human in the loop) 

การมีสวนรวมของมนุษยในการควบคุมการทํางานหรือการ
ตัดสินใจของระบบ AI โดยเฉพาะในสถานการณท่ีมีความเสี่ยง
สูง โดยมี AI ทําหนาท่ีในการใหคําแนะนํา หรือขอมูล แตไม
สามารถทํา งานหรือตัดสินใจใน การดําเนินการใด ๆ ได โดย
ปราศจากมนุษย 
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การมีสวนรวมการกํากับดูแล AI โดยไมมี

มนุษย Human-over-the-loop 

เปนระดับการมีสวนรวมท่ี AI สามารถทํางานหรือตัดสินใจได
โดยอัตโนมัติ (ไมตองรอการตัดสินใจจากมนุษย) แตยังคง
จําเปนตองมีมนุษยในการกํากับดูแล อีกท้ังมนุษยยังสามารถ
เขาควบคุมหรือระงับ การทํางานได หากพบความผิดพลาด
หรือเกิดเหตุการณท่ีอาจกอใหเกิดผลกระทบเชิงลบ 

AI ทํางานโดยไมมีมนุษย Human-out-of-

the-loop 

เปนระดับการมีสวนรวมท่ี AI ควบคุมการทํางานหรือตัดสิน

ท้ังหมดได โดยมนุษยไมสามารถเขาควบคุม แทรกแซง หรือ

ระงับการทํางานได 

AI ความเส่ียงสูง (AI High Risk) ระบบ AI ท่ีมีศักยภาพในการสงผลกระทบเชิงลบอยางมี

นัยสําคัญตอสุขภาพ ความปลอดภัย หรือสิทธิข้ันพ้ืนฐานของ

บุคคล และตองอยูภายใตการกํากับดูแลท่ีเขมงวด 

คุณภาพขอมูล (Data Quality) การกําหนดเกณฑคุณภาพของชุดขอมูลเพ่ือใหมีความถูกตอง 

ครบถวน เปนปจจุบัน และตรงตามความตองการของผูใช 

ขอมูลสวนบุคคล (Personal Data) ขอมูลเก่ียวกับบุคคลซ่ึงทําใหสามารถระบุตัวบุคคลนั้นไดไมวา
ทางตรงหรือทางออม 
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ผนวก ข 
แบบฟอรมรายงานการใชงานปญญาประดิษฐ (AI Usage Reporting Form) 

  แบบฟอรมนี้ใชสําหรับบันทึกและรายงานรายละเอียดของระบบ AI ท่ีใชงาน/พัฒนา เพ่ือให

สามารถติดตามและสรางความรับผิดชอบ 

หัวขอ รายละเอียดท่ีตองรายงาน 

ขอมูลท่ัวไปของ

ระบบ 

ชื่อระบบ/โมเดล เจาของผลิตภัณฑ (Product Owner) หนวยงานผูใชงานหลัก วัตถุประสงค

การใชงานท่ีชัดเจน 

การจําแนก

ความเส่ียง 

ระดับความเสี่ยง (สูง/จํากัด/นอยท่ีสุด) ผลกระทบหลัก (เชน ดานการเงิน/ปฏิบัติการ/

ชื่อเสียง) มาตรการบรรเทาความเสี่ยงเบื้องตน 

ขอมูลท่ีใชและ 

ธรรมาภิบาล 

แหลงท่ีมาของชุดขอมูล (Data Provenance) มีขอมูลสวนบุคคล/ขอมูลออนไหวหรือไม 

การใชเทคนิคปกปองขอมูล (เชน Encryption, Anonymization) การประเมินคุณภาพ

ขอมูล 

Human 

Oversight 

ระดับการกํากับดูแลโดยมนุษย (เชน Human-over-the-Loop) จุดท่ีมนุษยมีอํานาจในการ

แทรกแซง/ตัดสินใจ 
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ผนวก ค 
รายการตรวจสอบความม่ันคงปลอดภัยสําหรับระบบ AI (AI Security Checklist) 

 

รายการตรวจสอบนี้จัดทําข้ึนตามแนวทางของ สกมช. และหลักการธรรมาภิบาลขอมูลของ กปภ.. 

รหัส รายการตรวจสอบ สถานะ 

☐ CPT-01 ไดกําหนดวัตถุประสงค ขอบเขต และขอจํากัดการใช
งานของระบบ AI อยางชัดเจน 

 

☐ CPT-03 
 

ไดดําเนินการประเมินความเสี่ยงเบื้องตนสําหรับระบบ
ปญญาประดิษฐ  ตามกรอบการทํางาน เชน  ISO 
23894:2023  

 

☐ CPT-04 
 

ไดดําเนินการประเมินผลกระทบดานการคุมครองขอมูล
สวนบุคคล (DPIA) (กรณีท่ีเก่ียวของกับขอมูลสวนบุคคล)  

 

☐ DCM-01 
 

ตองมีมนุษยตรวจสอบ/อนุมัติผลลัพธของ AI เสมอ กอน
นําไปใชในการตัดสินใจสําคัญ 

 

☐ DSP-03 
 

มีการจัดเก็บรักษาขอมูลบันทึกเหตุการณ/กิจกรรม 
Logs อัตโนมัติไวอยางเพียงพอตามท่ีกฎหมายกําหนด 

 

☐ SEC-01 
 

ไดยืนยันวาไมมีการปอนขอมูลท่ีเปนความลับ หรือขอมูล
สวนบุคคลเขาระบบ AI สาธารณะท่ีไมไดรับอนุมัต ิ
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ผนวก ง 
รูปแบบรายงานเหตุการณฉุกเฉินเฉพาะ AI (AI-Specific Incident Response Template) 

 

แมแบบนี้ใชสําหรับการบันทึกและตอบสนองตอเหตุการณผิดปกติดานความม่ันคงปลอดภัยหรือ

จริยธรรมของระบบ AI 

ลําดับ รายการ รายละเอียด 
1. ขอมูลเหตุการณ วันท่ี/เวลาท่ีเกิด ระบบ AI ท่ีไดรับผลกระทบ ผูรับผิดชอบ 
2. 
 

ประเภทภัยคุกคามเฉพาะ AI 
 

เชน Data Poisoning, Model Evasion, Prompt Injection, 
ผลลัพธมีอคต ิการรั่วไหลของโมเดล 

3. 
 

ผลกระทบ 
 

ผลกระทบตอลูกคา การดําเนินงาน ขอมูลสวนบุคคล (ตอง
พิจารณาความเสียหายอยางรุนแรง) 

4. 
 

มาตรการตอบสนองท่ีดําเนินการ 
 

การระงับการทํางานโดยมนุษย (Human Intervention), การ
จํากัดผลลัพธ 

5. 
 

สาเหตุท่ีแทจริง (Root Cause) 
 

ระบุขอบกพรองทางเทคนิค ขอบกพรองของกระบวนการ หรือ
ปจจัยมนุษย 

6. 
 

บทเรียนและแผนการแกไข 
(Remediation Plan) 

ระบุมาตรการท่ีจะดําเนินการเพ่ือปองกันไมใหเกิดเหตุการณซํ้า  
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1. แบบฟอรมรายงานเหตุการณความเส่ียงและความผิดพลาดของระบบปญญาประดิษฐ (AI Incident Report) 

   
สวนท่ี รายการ ขอมูลท่ีบันทึก 

1 ขอมูลพ้ืนฐานของเหตุการณ (Incident Details) 

1.1 วันที่/เวลาที่เกิดเหตุ/ตรวจพบ วันที่: __________________ เวลา: _________________________ 

1.2 ระบบ AI ที่ไดรับผลกระทบ ______________________________________________________________________________ 
1.3 ผูรับผิดชอบ/ผูรายงาน ชื่อ: ___________________ ตําแหนง/ฝาย: ___________________ 

2 ประเภทภัยคุกคามเฉพาะ AI (AI-Specific Threat Classification) 
2.1 ระดับความเส่ียงเร่ิมตน ( ) สูง ( ) ปานกลาง ( ) ตํ่า 

2.2 ประเภทภัยคุกคาม (เลือกไดมากกวา 1) ( ) Data Poisoning ( ) Model Evasion ( ) Prompt Injection ( ) ผลลัพธมอีคติ (Bias) ( ) การร่ัวไหลของโมเดล ( ) อื่น ๆ: 
___________________________________________________________________ 

2.3 รายละเอียดเหตุการณโดยสรุป _______________________________________________________________________________ 

3 ผลกระทบและความเสียหาย (Impact Assessment) 
3.1 ผลกระทบตอลูกคา/การดําเนินงาน ( ) บริการหยุดชะงัก ( ) การตัดสินใจที่ไมเปนธรรม ( ) ความเสียหายตอชือ่เสียง ( ) การสูญเสียทางการเงินโดยประมาณ: 

_________________ บาท 
3.2 ผลกระทบตอขอมูลสวนบุคคล ( ) ขอมูลร่ัวไหล/ถกูนําไปใชผิดวัตถุประสงค ( ) ไมพบผลกระทบที่ตองแจงตาม PDPA 
3.3 การพิจารณาความเสียหายรุนแรง ( ) ใช (ตองแจงผูบริหารระดับสูงทันที) ( ) ไมใช 

4 มาตรการตอบสนองทีด่ําเนินการ (Response Measures) 
4.1 มาตรการตอบสนองหลัก ( ) ระงับการทาํงานโดยมนษุย (Human Intervention) ( ) จํากัดผลลัพธ/ถอนผลลัพธที่ผิดพลาด ( ) กกักันและวิเคราะห

หลักฐาน (Log/Data) 
4.2 รายละเอียดมาตรการที่ทํา ______________________________________________________________ 
4.3 สถานะปจจุบัน/แกไขเสร็จส้ิน ( ) แกไขแลว วันที่/เวลา: ___________________ ( ) อยูระหวางดําเนินการแกไข 
5 สาเหตทุี่แทจรงิ (Root Cause Analysis)   

5.1 สาเหตุหลัก ( ) ขอบกพรองทางเทคนิค ( ) ขอบกพรองของกระบวนการ/กาํกับดูแล ( ) ปจจยัมนุษย 
5.2 คําอธิบายสาเหตุที่แทจริง _______________________________________________________________________________ 
6 บทเรียนและแผนการแกไข (Remediation Plan) 

6.1 มาตรการปองกันการเกิดซํ้า _______________________________________________________________________________ 
6.2 ผูรับผิดชอบแผนแกไข ชื่อ: ___________________ ฝาย: ___________________________________ 
6.3 กําหนดเวลาแลวเสร็จ ______________________________________________________________ 
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2. แบบทดสอบระบบ AI กอนใชงานจริง และแบบการตรวจสอบผลลัพธอยางสมํ่าเสมอ (AI Testing and 

Monitoring Form) 

แบบฟอรมนี้ใชเพ่ือยืนยันวาระบบทํางานตามท่ีคาดหวัง มีความทนทาน และประสิทธิภาพคงท่ี 

ข้ันตอน/หัวขอ เกณฑการตรวจสอบ/ผลการวัด (ตัวอยาง) ผลการตรวจสอบ 

(ผาน/ไมผาน) 

กอนใชงานจริง (Pre-

Deployment Testing) 

  

ความแมนยํา/ประสิทธิภาพ 

(Accuracy) 

โมเดลมีความแมนยํา (Accuracy Rate) ตามท่ีกําหนด

ไว (เชน >95%) 

[ ] 

ความทนทาน/ความม่ันคง 

(Robustness) 

ผานการทดสอบ Adversarial Testing/Prompt 

Injection (ไมมีผลลัพธท่ีไมพึงประสงค) 

[ ] 

การจัดการอคติ 

(Bias/Fairness Check) 

ผลลัพธไมแสดงอคติ/ความลําเอียงตอกลุมประชากร

ใดกลุมหนึ่งอยางมีนัยสําคัญ 

[ ] 

การตรวจสอบสมํ่าเสมอ 

(Continuous Monitoring) 

  

การเบี่ยงเบนของโมเดล 

(Model Drift) 

คาตัวชี้วัดประสิทธิภาพของโมเดล (เชน F1-Score, 

Override Rate) อยูในเกณฑท่ีกําหนด 

[ ] 

คุณภาพขอมูลขาเขา (Input 

Data Quality) 

ขอมูลขาเขามีความถูกตอง/เปนปจจุบัน 

(Timeliness) และไมพบการปนเปอนของขอมูล 

(Data Poisoning) 

[ ] 

การเก็บบันทึก (Logging) บันทึกกิจกรรมการทํางาน/การตัดสินใจของ AI 

(Audit Trail/Logs) ถูกจัดเก็บอยางครบถวนและ

ปลอดภัย 

[ ] 
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3. แบบประเมินความเส่ียง AI (AI Risk Assessment Form) 

 แบบฟอรมนี้ใชเพ่ือวิเคราะหโอกาสและผลกระทบของความเสี่ยงท่ีเก่ียวของกับ AI (อางอิงแนวทาง 

ISO/IEC 23894:2023) 

ความเส่ียง คําอธิบายความเส่ียง โอกาส 

(Likelihood: 

1-5) 

ผลกระทบ 

(Impact: 1-5) 

ระดับ

ความเส่ียง 

(Risk 

Score) 

แนวทางการ

จัดการ/บรรเทา 

(Mitigation 

Plan) 

Data 

Poisoning 

ผูไมหวังดีแทรกขอมูลท่ี

เปนพิษในชุดขอมูล

ฝกสอน ทําใหโมเดล

ตัดสินใจผิดพลาด 

    

Model Bias โมเดลแสดงผลลัพธท่ีมี

อคติ/เลือกปฏิบัติตอ

กลุมใดกลุมหนึ่ง 

    

Prompt 

Injection 

ผูโจมตีสั่งงานนอก

ขอบเขตการทํางานของ 

AI ผานคําสั่งท่ีเปน

อันตราย 

    

Data 

Privacy 

Breach 

ระบบ AI เปดเผย

ขอมูลสวนบุคคลท่ี

ละเอียดออนของลูกคา 

    

หมายเหตุ: ระดับความเสี่ยง = โอกาส x ผลกระทบ (เชน 1-4 = ต่ํา, 5-12 = กลาง/สูง, 13-25 = สูงมาก/วิกฤต) 
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4. แบบประเมินความม่ันคงปลอดภัย AI (AI Security Assessment Form) 

 แบบฟอรมนี้ใชเพ่ือตรวจสอบมาตรการควบคุมดานความม่ันคงปลอดภัยไซเบอรเฉพาะสําหรับระบบ AI 

(อางอิงแนวทาง Secure by Design) 

มิติ/รายการตรวจสอบ รายละเอียดการตรวจสอบ สถานะ (ผาน/

ไมผาน) 

การออกแบบ (Secure 

Design) 

  

การสรางแบบจําลองภัย

คุกคาม 

ไดจัดทํา Threat Model ท่ีระบุภัยคุกคามท่ีจําเพาะเจาะจงกับ 

AI (เชน Data Poisoning, Model Evasion) 

[ ] 

การกําหนดคาเริ่มตน

ปลอดภัย 

มีการกําหนดคาเริ่มตน (Secure Defaults) สําหรับ API 

ท้ังหมด เชน บังคับใชการพิสูจนตัวตน (Authentication) และ

จํากัดอัตราการรองขอ (Rate Limiting) 

[ ] 

การพัฒนา (Secure 

Development) 

  

ความม่ันคงปลอดภัยหวง

โซอุปทาน 

ไลบรารี/โมเดลของบุคคลท่ีสามท่ีนํามาใช (Open Source) ได

ผานการสแกนหาชองโหวแลว 

[ ] 

การคุมครองทรัพยสิน ไฟลโมเดลและขอมูลฝกสอนถูกเขารหัสลับขณะจัดเก็บ 

(Encryption at Rest) 

[ ] 

การปฏิบัติการ (Secure 

Operation) 

  

การจํากัดสิทธิ์ใน 

Production 

สิทธิก์ารเขาถึงในสภาพแวดลอมใชงานจร ิง (Production) ถูก

กําหนดตามหลักการสิทธิ์นอยท่ีสุด (Least Privilege) 

[ ] 

การเฝาระวังภัยคุกคาม มีระบบเฝาระวังเพ่ือตรวจจับความพยายามทํา Prompt 

Injection หรือ Jailbreaking 

[ ] 
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